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Reaaliaikainen vastikkeellinen transaktio toteutetaan siten, ettd kun vastikkeen

haluaja saa (1) tiedon vastineesta (5) vastikkeen haltijalta eli vastineen saajalta 1

(2), vélittaa vastikkeen haluaja (1) vastineen ja saajan tiedot (6) suojatulla vastikkeen haluaja 6 3
yhteydelld transaktion suorittajalle (3), joka palauttaa tiedon transaktion 4 5 |8 t transaktion suoritta'a|
onnistumisesta (7) vastikkeen haluajalle (1). ~ |~ v r\? a — J
Transaktion mot betalning i realtid férverkligas sa att nar den som énskar en | vastingen saaja |"/1'87

betalning far (1) information om en ersattning (5) fran betalningsinnehavaren 2

dvs. ersattningsmottagaren (2), formedlar den (1) som énskar en betalning
ersattningen och mottagarens data (6) med en skyddad forbindelse till utféraren
(3) av transaktionen, vilken utférare returnerar data om en lyckad transaktion (7)
till den (1) som 6nskar en betalning.
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Transaktiojirjestely

Keksinnon ala

Keksinto liittyy reaaliaikaisen vastikkeellisen transaktion toteuttami-

seen ja erityisesti siind tarvittavien tietojen valittdmiseen.

Keksinnon tausta

Tietoliikennetekniikan kehittymisen myotd iso osa erilaisista vastik-
keellisista transaktioista on siirtynyt sdhkoisesti hoidettavaksi. Esimerkkeja sovel-
luksista, joita kdytetddn vastikkeellisiin transaktioihin, ovat mobiilimaksamiseen
liittyvat sovellukset, kuten maksaminen tekstiviestin avulla, dlypuhelimissa toi-
miva mobiilirahakukkaro tai mobiililuottokortti. Tyypillisesti tekstiviestimaksami-
sessa maksu valitetddn myyjalle matkapuhelinoperaattorin kautta, joka puolestaan
lisda laskun puhelinmaksuun. Mobiilirahakukkarossa kaytetadn etukdteen sahkoi-
seen kukkaroon verkkopanKkista siirrettyd rahaa, ja maksu suoritetaan sahkoisesta
kukkarosta lahettdmalla tekstiviestind avainsana palvelunumeroon tai lahiluke-
malla esimerkiksi NFC (Near Field Communication) -tekniikkaa tai jotain muuta
RFID (Radio Frequency Identification) -tekniikkaan perustuvaa ratkaisua hy6dyn-
tden. Mobiililuottokorttisovellus on esimerkki pilvipohjaisesta maksamisesta ja
eroaa mobiilirahakukkarosta siiné, ettd se ldhettda seka rahaa suoraan vastaanot-
tajan tilille ettd laskun dlypuhelimen mobiililuottokortin kdyttdjdksi rekisteroi-
neelle henkildlle. Tunnetuissa ratkaisuissa maksun saajan tdytyy tukea kdytettya
tekniikkaa ja maksajan taytyy joko etukdteen siirtdd rahaa paatelaitteeseensa tai
maksajan tdytyy maksaa luotollisen palvelun kautta, johon maksaja on aikaisem-
min rekisterditynyt. Siirrettdessa rahaa etukdteen péaatelaitteeseen tai maksetta-
essa luotollisen palvelun kautta ratkaisu ei ole maksajan kannalta reaaliaikainen,
silld varsinainen tilig veloittava transaktio tapahtuu eri aikaan.

Keksinnén lyhyt selostus

Keksinndn tavoitteena on kehittdd reaaliaikainen vastikkeellisen
transaktion suorittava sovellus. Keksinnon tavoite saavutetaan menetelmalld, paa-
telaitteella ja jarjestelmalld, joille on tunnusomaista se, mitd sanotaan itsendisissa
patenttivaatimuksissa. Keksinnon edulliset suoritusmuodot ovat epditsendisten

patenttivaatimusten kohteena.
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Kuvioiden lyhyt selostus

Keksint6d selostetaan nyt ldhemmin edullisten suoritusmuotojen yh-
teydessd, viitaten oheisiin piirroksiin, joista:

Kuviot 1A ja 1B esittavat yksinkertaistettuja yleisluontoisia jarjestelma-
arkkitehtuureja;

Kuvio 2 on vuokaavio, joka havainnollistaa esimerkinomaista toimin-
nollisuutta;

Kuviot 3A ja 3B esittdvat yksinkertaistettua tiedonsiirtoa ja toiminnol-
lisuutta eradssa esimerkissa;

Kuvio 4 esittdd yksinkertaistettua tiedonsiirtoa ja toiminnallisuutta
eradssi toisessa esimerkissa;

Kuviot 5A ja 5B esittavat transaktion vastineen vastaanottajan jarjestel-
man eri osien toiminnollisuutta vield erddssa erilaisessa esimerkissa

Kuvio 6 esittda esimerkin vastikkeellisen reaaliaikaisen transaktion
ketjusta;

Kuviot 7A-7C havainnollistavat erilaisia kayttoliittymdnakymia; ja

Kuvio 8 on yksinkertaistettu lohkokaavio kdyttdjan paatelaitteesta; ja

Kuvio 9 on yksinkertaistettu lohkokaavio siirtopalvelimesta; ja

Kuvio 10 on yksinkertaistettu lohkokaavio transaktion vastineen vas-

taanottajan laitteistosta.

Keksinnén yksityiskohtainen selostus

Seuraavat suoritusmuodot ovat esimerkinomaisia. Vaikka selitys voi
viitata useassa paikassa "erddseen”, “yhteen” tai "johonkin” suoritusmuotoon ja/tai
esimerkkiin (suoritusmuotoihin/esimerkkeihin), ei tima valttamatta tarkoita, etta
kukin sellainen viittaus on samaan suoritusmuotoon (suoritusmuotoihin) ja/tai
esimerkkiin (esimerkkeihin) tai ettd piirre soveltuu vain yhteen suoritusmuotoon
ja/tai esimerkkiin. Eri suoritusmuotojen ja esimerkkien yksittdisia piirteita voi-
daan myo6s yhdistdaa aikaansaamaan muita suoritusmuotoja ja esimerkkeja. Tulee
myo0Os ymmartad, ettd jotkut toiminnot, rakenteet ja elementit, joita kdytetdaan kon-
tekstin luomiseksi selostettaville suoritusmuodoille ja/tai esimerkeille voivat sel-
laisinaan olla epdrelevantteja itse keksinnolle. Seuraavan selostuksen rakenteiden,
sanojen ja ilmausten onkin tarkoitus havainnollistaa eikd rajoittaa keksintda tai

sen suoritusmuotoja.
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Keksintod selostetaan seuraavassa kayttden esimerkkind reaaliaikai-
sesta vastikkeellisesta transaktiojdrjestelystd suoramaksusovellusta rajoittamatta
esimerkkeja siihen.

Kuvioissa 1A ja 1B havainnollistetaan eradn suoritusmuodon mukaista
yleista arkkitehtuuria, joka esittda vain joitakin tietoliikennejdrjestelman 100 ele-
menttejd ja toiminnallisia yksikoitd. Kuvioissa 1A ja 1B esitetyt kytkennat ja yksi-
kot ovatloogisia, toiminnallisia kytkent6ja ja yksikoitd; varsinaiset fyysiset kytken-
natja yksikotvoivatolla erilaiset. Alan ammattilaiselle on selvaa, ettd jarjestelmdan
voi kuulua muitakin elementtejd, yksikoitd, rakenteita ja/tai osajdrjestelmid, joita
el tarvitse kuvata tdssa yksityiskohtaisemmin.

Kuvion 1A esimerkissa jarjestelma 100 kasittad transaktion lahtoétiedon
generoivana laitteena kassapaatteen 110, transaktiolla saatavan vastikkeen ha-
luajan eli ostajan/maksajan/transaktion pyytdjan eli kdyttdjan paatelaitteen 120,
transaktion reaaliaikaisesti suorittavan jarjestelmdn (transaktion reaaliaikaisen
suorittajan) eli pankkijarjestelman 130, transaktiotietoja siirtdvan siirtopalveli-
men 140 ja tietoliikenneverkon 102, jonka valityksella kayttdjan paatelaite, siirto-
palvelin ja pankkijarjestelma voivat kommunikoida.

Kassapaate 110 voi olla perinteinen kassapdate tai osa kassapdatejar-
jestelmada. Riittaa, ettd kassapaate 110 kasittaa laskunmuodostusyksikon (1-y) 111,
jonka avulla se muodostaa kayttdjan ostoksista laskun. Lasku sisaltda edullisesti
vastikkeellisen transaktion vastineen (vastikkeesta halutun rahaméaaran) eli mak-
settavan summan, ja saajan tietoja eli vastineen suorituskohteen eli ainakin yhden
tai useamman tilinumeron, jolle maksun voi suorittaa, tai vastaavan tiedon, kuten
vastaanottajan identifiointitieto, esimerkiksi Y-tunnus tai nimi, jolla tilitieto saa-
daan pankkijarjestelmassa selville. Jos myyjalla on useammassa eri pankissa tili,
lasku voi sisdltaa kuhunkin pankkiin tilitiedot, tai myyja voi valita laskuun tulevan
pankin tai pankit. Myyja voi esimerkiksi kysyd, minka pankin tililta ostaja aikoo
maksaa ja valita laskuun tulevan tilitiedon sen perusteella. Lasku voi sisaltad myos
muuta tietoa, kuten viitenumeron. Lasku voi sisiltia tai se voidaan esittda esimer-
kiksi yhtena tai useampana viivakoodina ja/tai QR-koodina. Kassapaate voi myds
kdsittda yhden tai useamman rajapinnan (ei esitetty kuviossa 1) laskun tietojen
ja/tai maksun suorittamisen valittdmiseen. Eras rajapinta voi olla NFC-moduuli, tai
vastaava lyhyen kantaman tiedonsiirtomoduuli, jonka valitykselld lasku voidaan
siirtad sahkoisessd muodossa kdyttdjdn paatelaitteeseen 120, jos siindkin on NFC-
moduuli tai vastaava moduuli. Vaihtoehtoisesti tai sen lisdksi kassapaate voi kasit-

tdd rajapintana ndyttolaitteen, jolla laskun tiedot voidaan ndyttaa ja/tai tulostimen,
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jolla lasku tietoineen voidaan tulostaa. On myo6s mahdollista kdyttaa ohjelmointi-
rajapintaa (AP], Application Programming Interface), kuten OPOS (Object linking
and embedding for retail Point Of Sale), joka mahdollistaa toiminnollisuuden /toi-
minnollisuuksien integroimisen suoraan kassapaatejarjestelmaan ja siten kassa-
paatelaitteisiin. Toisin sanoen voidaan kdyttda mitd tahansa tunnetun tekniikan tai
tulevaisuuden kassapaatelaitetta, keksintd ei edellytd niihin mitddn muutoksia.
Joissakin suoritusmuodoissa myos kassapdatelaite ja/tai kassapdatejdrjestelma
(osana taloushallintojarjesetlmda) voi olla konfiguroitu suorittamaan maksun vas-
taanottamiseen liittyvid toimintoja, kuten kuvioiden 4, 5A ja 5B yhteydessa kuva-
taan tarkemmin. Naissa suoritusmuodoissa laskunmuodostusyksikké voi olla osa
laskunhallintayksikkoa.

Transaktion liipaisija (transaktion kdynnistava laite) eli kayttdjan paa-
telaite 120 on konfiguroitu olemaan tietoliikenneverkon 102 vélitykselld yhtey-
dessa transaktiotietoja siirtdavdn siirtopalvelimeen 140, ja siirtopalvelimen 140
kautta, tietoliikenneverkon 102 valitykselld, varsinaiseen transaktion suorittavaan
jarjestelmdan eli kuvion 1A esimerkissa pankkijarjestelmaan 130. Kayttdjdn padte-
laite voi olla matkaviestinlaite, esimerkiksi dlypuhelin, tabletti, kannettava tieto-
kone, kaimmentietokone, dlylasit, tai mikd tahansa puettava tietokone, dlyvaate tai
vastaava dlylaite (laite, joka on mobiili ja sisdltda laskentatehoa riippumatta siita,
mihin laite on asetettu). Kdyttdjan paatelaite voi ollalangallinen, kytkettava tai lan-
gaton. Lisdksi paatelaite voi olla aktiivinen tai passiivinen. (Passiivinen laite, esi-
merkiksi ID-tagi, voidaan herattdd kdyntiin ja se voi saada kdyttovirtansa toisesta
laitteesta.) Paatelaitteen kayttojarjestelma voi olla mika tahansa kdyttojarjestelma
(OS, operating system), kuten Android, i0S, Firefox OS, Windows Phone, Black-
Berry 10, Tizen, Sailfish OS ja Ubuntu Touch. Toisin sanoen kuvion 1A esimerkissa
kuluttajan padtelaite 120 voi olla mika tahansa paatelaite, joka mahdollistaa yhtey-
den muodostamisen pankkijdrjestelmdan 130 yhden tai useamman tietoliikenne-
verkon 102 valitykselld siirtopalvelimen 140 kautta ja joka paatelaite 120 on kon-
figuroitavissa kdynnistdmdan vastikkeellinen transaktio ja osallistumaan siihen.
Sitd varten pdaatelaite kdsittdd yhden tai useamman rajapinnan (IFs) 123 ja suoja-
tun osa-alueen 122, joka kasittda vastikkeellisen transaktion toteutusyksikon (v-t-
t-y) 122-1, joka suoramaksusovelluksessa voi olla verkkopankkitoiminnan toteu-
tusyksikkd, sekd tallentamisyksikon (t-y) 122-2 vastikkeellisessa transaktiossa
tarvittavien tunnistetietojen tallentamiseksi suojattuun muistiin 122-3 ja suojatun

muistin 122-3. Vastikkeellisen transaktion toteutusyksikén 122-1 toiminnolli-
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suuksia kuvataan tarkemmin jaljempana kuvioiden 2 - 4 yhteydessa. Tallentamis-
yksikk6é 122-2 on konfiguroitu tallentamaan verkkopankkitoimintoa (tai mobiili-
pankkitoimintoa tai mita tahansa reaaliaikaiseen sdhkoéiseen maksamiseen tarkoi-
tettua toimintoa) varten tarvittavat tunnusluvut, kuten verkkopankin kirjautumis-
tunnukset ja mahdolliset avainluvut, tai osan tunnusluvuista suojattuna, kuten jal-
jempand kerrotaan. Suojauksessa voidaan kdyttda mitd tahansa salaustekniikkaa,
kuten symmetrista tai epdsymmetrista salaustekniikkaa, tai sellaista hyddyntavia
tekniikoita, Apple-yhtion kehittdmaa avainnippua (keychain) tai vastaavaa ratkai-
sua, tal tdysin uusia ratkaisuja, kuten esimerkiksi salausavainkukkaroa, jota on ku-
vattu patenttihakemuksessa GB 1507154.1 Salausavainkukkaro, tai oikeastaan sa-
lausavainkukkaropari, on kahden osapuolen vélinen salaus- ja salauksenpurkume-
kanismi, jossa kukkaro aukaistaan tunnisteella.

Suojattu osa-alue 122 on muista pdatelaitteen sovelluksista eristetty,
suojattu ympdristo, joka on tarkoitettu reaaliaikaisen transaktion toteuttavalle so-
vellukselle, niin etta sovellus on suoritettavissa vasta, kun sovellus on varmistettu
muuttumattomaksi ja kayttdja tunnistettu, kuten myohemmin kuvataan. Suojattu
osa-alue voidaan toteuttaa kayttamalld esimerkiksi laitevalmistajan kehittdmaa
ratkaisua. Erds esimerkki téllaisesta on Samsung KNOX, joka eristaa tiettyja sovel-
luksia omalle alueelleen ja salaa eristetyn sovelluksen tiedot seka lepotilassa etta
kdytdssa ollessa. Osa suojattua aluetta voidaan toteuttaa myos salaustekniikkaa
kayttaen.

Suojattu osa-alue 122 kdsittad suojatun muistin 122-3. Sen muuttamat-
tomuus voidaan my6s varmentaa ennen sovelluksen kdynnistamistéd tai sen yhtey-
dessd, kuten my6hemmin kuvataan. Suojatussa muistissa 122-3 on suoramaksuso-
vellusta varten erilaisia tunnistustietoja 122-31 ja mahdollisesti verkkopankkien
tunnustietoja 122-32, joista ainakin osa, edullisesti kaikki salattuna, ja kayton ai-
kana mahdollisesti osittain salauksesta purettuna.. Tdllaisia tietoja ovat esimer-
kiksi julkisen avaimen hallintajarjestelman (PKI, Public Key Infrastructure) yksi-
tyinen avain, sekad sovelluksen kdyton edellyttama tunnistustieto tai tiedot ja edul-
lisesti my0s siirtopalvelimen verkko-osoite. Esimerkiksi Samsung KNOX salaa suo-
jatussa muistissa olevat tiedot kdyttaen Advanced Encryption Standard (AES) -sa-
lausalgoritmia. My®ds muita salausalgoritmeja, kuten esimerkiksi Salsa20 variant-
teineen voidaan kayttda. Tietojen kdyttdd kuvataan tarkemmin jaljempédna kuvioi-

den 2-6 yhteydessa. Alan ammattilaiselle on ilmeistd, ettd tdssa esitetty tallenta-
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misjarjestely voidaan toteuttaa monilla eri tavoin, esimerkiksi osa tiedoista voi-
daan tallentaa yleiseen muistiin salattuna niin, ettd vain suojatulla alueella olevalla
avaimella/avaimilla voidaan purkaa tietojen salaus.

Kuvion 1A esimerkissa vastikkeellisen transaktion suorittaja 130 on
pankkijarjestelmd, joka mahdollistaa sahkoisen reaaliaikaisen maksamisen tieto-
liikenneverkon 102 kautta tarjoamallaan sdhkoiselld maksurajapinnalla (maksura-
japintayksikko, m-y) 131, esimerkiksi verkkopankkisovelluksella tai mobiilipank-
kisovelluksella. Keksinnon mukaisissa ratkaisuissa voidaan kdyttad mitd tahansa
nykyistd tai tulevaisuuden pankkisovellusta eli kdyttdja voi vapaasti valita vasti-
neen lahteen (misté transaktion suoritetaan) eli asiointipankkinsa ja sielld tilinsa
eika keksintd vaadi muutoksia pankkien ratkaisuihin. Tulee myds huomata, etta
esimerkiksi erilaiset kanta-asiakastilit, joilla voi maksaa ostoksistaan, mahdolli-
sesti jopa jollain muulla maksutavalla kuin rahalla, ovat tdssa keksinnéssa tasaver-
taisia vastineen lahteitd eli suoraan verrattavissa pankkitileihin; ne esimerkiksi né-
kyvat tileind ja kanta-asiakasjdrjestelmadn tarjoaja voidaan vastaavasti tulkita yh-
deksi verkkopankeista.

Kuvion 1A jdrjestelméssa transaktiotietoja siirtdva siirtopalvelin 140
on konfiguroitu siirtdmaan tietoliikenneverkon 102 valityksella transaktiossa tar-
vittavia tietoja transaktion suorittavan jdrjestelmdn 130 ja transaktion liipaisijan
120 valilla. Siirtopalvelin voi olla esimerkiksi sovelluspalvelin, joka yksinkertaisim-
millaan on tietokone, joka suorittaa sovellusta. Toisin sanoen kuvion 1A esimer-
kissd siirtopalvelin 140 voi olla mika tahansa tietokone, joka mahdollistaa suojatun
yhteyden muodostamisen pankkijdrjestelmaan 130 ja paatelaitteeseen 120, ja joka
on konfiguroitavissa osallistumaan vastikkeelliseen transaktioon. Sita varten siir-
topalvelin késittdd yhden tai useamman rajapinnan (IFs) 143, vastikkeellisen
transaktion tietojensiirtoyksikén (v-t-t-s-y) 141, ja muistin ainakin 142 tunnistus-
tietojen 142-1 ja eri verkkopankkien parsereiden (jdsentimien) 142-2 tallenta-
miseksi. Parserit esittavat tdssd reaaliaikaisen suorittajan suorittajakohtaisia ase-
tuksia. Pankkikohtaisilla parsereilla voidaan huomioida eri pankkien hiukan erilai-
set verkkopankkitoteutukset, ja jopa maakohtaiset erot. Parserit voidaan toteuttaa
milld tahansa tunnetulla tai tulevaisuuden parseritekniikalla. Esimerkiksi "Beatiful
Soup” -nimelld kutsuttua Python-ohjelmointikielelld tehtyd parseripakettia voi-
daan kayttda. Verrattuna ratkaisuun, jossa tallennettaisiin esimerkiksi pankkien
mobiilimaksusovellukset kokonaisuudessaan, tallentamalla pelkat parserit sadste-
tddn muistiresursseja. Lisdksi voidaan valita palvelimen kayttojarjestelma va-

paasti; sovellukset tehdddn aina jollekin kayttojarjestelmalle, ja jos tallennettaisiin
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mobiilimaksusovellukset, rajoittaisi se kdyttojarjestelmén valintaa. Myds kdytet-
tavyys on parempi. Vastikkeellisen transaktion tietojensiirtoyksikén 141 toimin-
nollisuutta kuvataan tarkemmin jédljempéana, erityisesti kuvioiden 3A-3B yhtey-
dessa.

Kuviossa 1A esitetty tietoliikenneverkko 102 voi kdsittdd yhden tai use-
amman verkon, kukin verkko voi olla langaton verkko tai langallinen verkko tai
niiden yhdistelma. Silla, miten tietoliikenneverkko on toteutettu, ei ole merkitysta
keksinnolle. Tietoliikenneverkko tai osa siita voi perustua esimerkiksi kolmannen,
neljannen tai viidennen sukupolven langattomaan tietoliikenneteknologiaan, lan-
gattomaan lahiverkkoon, kuten Wi-Fi tai Li-Fi, tai muuhun langattomaan lahisiir-
toon, kuten infrapuna, bluetooth, tai Internet-teknologiaan, laajakaistaverkkotek-
nologiaan ja/tai langalliseen puhelinverkkoon.

Suoritusmuodosta tai toteutustavasta riippuen se, mitd sovelluksen
kdytdssad on tallennettu padtelaitteeseen 120, mita siirtopalvelimeen 140 vaihtelee.
Toisessa aaripdassa siirtopalvelimessa 140 on vain parserit, ja muu tieto on tallen-
nettuna salattuna pdatelaitteeseen 120 tai sitten padtelaite 120 on sovitettu pyyta-
madn tietoja kayttdjdlta, ja toisessa ddripddssa kayttdjan padtelaite 120 sisaltda
vain tiedot, joilla varmistetaan kdyttdjan oikeus kayttad sovellusta, ja kaikki pankin
kdyttéon tarvittavat verkkotunnukset on tallennettu salattuna siirtopalvelimeen
140. Valimuotosovelluksissa esimerkiksi vakiona pysyvat tunnukset voidaan tal-
lentaa salattuna siirtopalvelimeen ja kertakdyttoiset tunnukset salattuna paatelait-
teen muistiin. My6s muita tapoja allokoida se, mita tietoja on pdatelaitteessa ja mita
siirtopalvelimessa, voidaan kdyttdd. On myos mahdollista, ettd samoja tietoja on
tallennettu salattuna seka siirtopalvelimeen etta paitelaitteeseen.

Ratkaisu, jossa kaytdnnossa kaikki tiedot ovat siirtopalvelimessa 140,
vahentda verkon kuormitusta, kun tunnustietoja ei tarvitse kysya ja siirtaa. Toi-
saalta tunnustietojen tallentaminen kdyttdjan paatelaitteeseen 120 lisaa turvalli-
suutta: yhden henkilon tietoja sisaltavan yksittdisen paatelaitteen hakkerointi on
vahemman kiinnostavaa kuin usean henkildn tietoja sisdltdvan palvelimen, silla yk-
sittdisen ihmisen verkkotunnusten hakkeroinnilla mahdollisesti saavutettava
hyoty jaa selvasti pienemmaksi.

Tallentamisyksikké 122-2 on sovitettu tallentamaan verkkopankkien
tunnustiedot 122-32 edullisesti verkkopankkikohtaisesti ja toteutusmuodosta
riippuen salattuna joko osissa tai kokonaisuutena. Tallentamisyksikko voi tallentaa
tiedot paitsi pdatelaitteeseen 120 myos siirtopalvelimeen 140. Tallentamisyksikko

122-2 edullisesti salaa tallennettavat tiedot. Tietojen salaamiseen voidaan kdyttaa
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mitd tahansa salaustekniikkaa. Tallennettavat vakiotiedot salataan edullisesti
kdyttden eri salausavainta tai -avaimia kuin mita kdytetddn muuttuvien tietojen
salaamiseen. Nain mahdollisesti tunnettu tieto ei vaaranna koko suojaa. Tallenta-
misyksikkoé 122-2 voi olla konfiguroitu salaamaan paatelaitteeseen tallennettavat
tiedot niin, ettd ne ovat purettavissa vain siirtopalvelimen salauksenpur-
kuavaimella. Paatelaitteessa ja siirtopalvelimessa voi olla myos salausavainkukka-
rot (kukkaropari), jonka avulla tiedot voidaan salata.

Esimerkiksi salausavainkukkaroa kaytettdessa tunnukset voidaan tal-
lentaa kukkaroon niin ettd kukkaron auki ollessa ne kaikki ovat luettavissa esimer-
kiksi avaimen sarjanumeron perusteella. Tunnukset voidaan tallentaa myos yksit-
tdin salattuna, esimerkiksi niin ettei sen avaimen sarjanumeroa tallenneta. Nain
saadun osoiteavaruuden avulla salatut tunnukset 16ytyvat, ja jos ne on tallennettu
padtelaitteeseen, ne ovat siirrettdvissa salaustavasta riippuen salattuna paatelait-
teesta siirtopalvelimeen tai yksittdin salauksesta purettuna. Kun tiedot ovat erik-
seen salattuna, siirtopalvelimen tietoturvallisuus paranee, silla sielldkin tiedot pi-
taa hakkeroida yksitellen ja lisdksi auki saadut tiedot pitad osata yhdistda oikeisiin
tileihin.

Paatelaitteen tallentamisyksikko 122-2 voi saada tiedot, kuten avainlu-
kulistan esimerkiksi niin ettd kdyttdja syottda tiedot, kdyttda paatelaitteen QR-
skanneria tai muuta vastaavaa skanneria, valokuvaa tunnukset, saa ne sihkoisesti
pankista yms.

Paitsi paatelaitteen 120 kautta siirtopalvelin 140 voi saada tiedot my0s
suoraan pankista 130.

Tulee myos huomata, etta tulevaisuudessa myds pankkiyhteys voi toi-
mia salausavainkukkaron kanssa ja talldin sen (kayttdajakohtainen) vastinpari joko
siirtopalvelimessa tai paatelaitteessa voi korvata kadyttajakohtaiset pankkitiedot.
Siirtopalvelinta kdyttdvassa ratkaisussa voi siten siirtopalvelimessa olla kaksi
avainkukkaron vastinparia samalle kdyttdjdlle - toinen siirtopalvelimen ja paate-
laitteen valilla kaytettavdksi ja toinen siirtopalvelimen ja pankin valilla kaytetta-
vaksi. On myo6s mahdollista, ettd joskus tulevaisuudessa siirtopalvelimen ja pankin
valilla kdytetdan, luonnollisesti kdyttdjien suostumuksella, yhtd salausavainkukka-
roparia (kayttijille yhteistd salausavainkukkaroparia) pankin ja siirtopalvelimen
valille kaikille suostumuksensa antaneille kayttdjille. Salausavainkukkaroilla voi
olla tunnisteen lisdksi my0ds sarjanumero, jonka perusteella tunnistetaan, mika sa-

lausavainkukkaro milloinkin on kdytossa. Avainkukkaron sarjanumero voidaan pi-
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taa erillisend avaimen sarjanumerosta, mutta sarjanumerot voidaan myds halutta-
essa yhdistad. On myods mahdollista, ettd samaa salausavainkukkaroa kaytetdan
myods ryhmalle eri osapuolia (eli ryhmalld on yhteinen salaisuus). Salausavainkuk-
karolla on siten mahdollista saavuttaa sama kuin sovellettaessa Diffie-Hellman-
avaimenvaihtoprotokollaa usean osapuolen kesken, paitsi ettd salausavainkukka-
roa kiytettdessd salauksen prosessi ei hidastu, kuten pelkdstdan Diffie-Hellman-
avaimenvaihtoprotokollaa kédytettaessa kay.

Kuvion 1B esimerkkijarjestelmad 100 eroaa kuvion 1A esimerkkijarjes-
telmdstd siing, ettd erillistd siirtopalvelinta ei ole, vaan kdyttdjdn paatelaite 120a
on konfiguroitu suorittamaan myds tiedonsiirron suoraan vastikkeellisen transak-
tion suorittajan eli pankkijdrjestelmdn 130 kanssa. Sita varten kayttdjan padtelaite
120a kasittaa laajennetun vastikkeellisen transaktion toteutusyksikoén (l-v-t-t-y)
122-1a, joka on yhdistelma kuvion 1A esimerkin vastikkeellisen transaktion toteu-
tusyksikosta ja vastikkeellisen transaktion tietojensiirtoyksikostd, sekd muistissa,
joko suojatussa muistissa 122, kuten kuviossa 1B, tai suojaamattomassa muistissa,
eri verkkopankkien parserit 123-33. Toteutustavasta riippuen muistissa voi olla
kaikkien verkkopankkien, mukaan lukien kanta-asiakasjarjestelmat, parserit tai
vain niiden verkkopankkien parserit, joiden tileiltd kdyttdja voi vastikkeellisen
transaktion suorittaa eli maksaa. Jalkimmadinen ratkaisu kuluttaa vahemman muis-
tiresursseja.

Siirtopalvelinta kdytettdessa etuna on se, ettd kun pankki (tai kanta-
asiakasjarjestelmd) muuttaa verkkopankkitoiminnollisuuttaan, on parserin paivit-
tdminen vastaavasti yksinkertaista: parseri tdytyy paivittda vain siirtopalvelimeen.
Siirtopalvelittomassa ratkaisussa parsereiden paivittdminen kuormittaa enemman
resursseja, silla parseri taytyy pdivittda jokaiseen paatelaitteeseen, jossa se on. Sita
varten tdytyy jossain yllapitda tietoa padtelaitteista, ja jos padatelaitteeseen tallen-
nettujen parsereiden mdara vaihtelee paatelaitteittain, taytyy ylldpitda tietoa mita
parsereita missdkin pdatelaitteessa on tai vaihtoehtoisesti kysya aina paivityksen
yhteydessa pdatelaitteilta, mitd parsereita niilla on.

Kuviossa 2 esitetddn erds esimerkki, yhdessa kuvioiden 7A-7C kanssa,
vastikkeellisen transaktion toteutusyksikon toiminnasta, joka tdssa esimerkissa on
siirtopalvelinta kdyttdva reaaliaikainen maksusovellus. Tulee ymmartas, ettd vas-
tikkeellinen transaktion toteutusyksikké voidaan jakaa aliyksikoihin, jotka suorit-
tavat tietyt, jonkun osakokonaisuuden muodostavan osuuden, toiminnot. Kuvion 2

esimerkissi oletetaan, ettd sovelluksen varmentaminen, muistin varmentaminen
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ja kdyttdjan tunnistautuminen onnistuvat. Jos joku niista ei onnistu, prosessi luon-
nollisesti keskeytyy.

Viitaten kuvioon 2, kun maksusovelluksen kdynnistdminen havaitaan
vaiheessa 200, maksusovellus varmennetaan (todennetaan) vaiheessa 200. Tahédn
vaiheeseen voi kuulua my6s maksusovelluksen tunnistaminen esimerkiksi julkisen
avaimen hallintajarjestelmdn avulla. Kdynnistdmisen voi liipaista laskun vastaan-
ottaminen sahkoisesti kassapdéatelaitteelta tai kdyttdjan syote (valinta), joka kdyn-
nistda sovelluksen. Kdyttdja voi esimerkiksi valita, kuten kuviossa 7A on esitetty,
sovelluksen (MAKSAJA) 50 pdatelaitteensa yleisndytolla 500. Maksusovelluksen
varmentaminen voidaan tehda esimerkiksi laskemalla maksusovelluksesta sen tar-
kistussumma tai tarkisteavain, joka on luotu esimerkiksi CRC:11a (Cyclic redun-
dancy check), tai kryptografisella tiivisteelld, joka on luotu esimerkiksi jollain SHA-
funktiolla (SHA, Secure Hash Algorithm), kuten SHA-1, SHA-2, tai edullisesti SHA-
3, ja vertaamalla laskutulosta tunnistustiedoissa olevaan sovelluksen tarkistus-
summaan tai tarkisteavaimeen tai tiivisteeseen. Jos ne ovat samat, on sovellus
muuttumaton eli varmennettu. Toisin sanoen kdytinnossa varmistetaan, ettd so-
velluksen koodia ei ole muutettuy, ja ettd sovellus on ladattu tunnistetulta ja luote-
tulta taholta. Tassd esimerkissd my0s varmennetaan muisti vaiheessa 201. Muisti
voidaan varmentaa samalla tavalla kuin sovellus. Tyypillisesti laitteen valmistaja
on madritellyt muistinvarmistamistavan. Sen jalkeen suoritetaan kdyttdjan tunnis-
tautuminen vaiheessa 201. Kdyttdja voidaan tunnistaa esimerkiksi pdatelaittee-
seen integroidun biometrisen tunnistimen avulla, kuten PositivelD, sormenjalki-
tunnistin tai iiristunnistin, mahdollisesti kaksivaiheisena tunnistuksena, jossa bio-
metrinen tunnistaminen on yhdistetty kdyttdjan salasanaan tai pdatelaitteen PIN-
koodiin/ turvakoodiin ja/tai padtelaitteen avaavaan suojakoodiin. Biometrisen
tunnistimen tilalla tai sen kanssa yhdessa voidaan kdyttda mitd tahansa digitaalista
kredentiaalia. Yksi turvallinen vaihtoehto on kdyttdjan pdatelaitteen kayttoon-
otossa yhdistdad pdatelaitteeseen integroitu sormenjdlkitunnistus tai muu vahva
tunnistautuminen toista ulkoista reittia valitettyyn tietoon, kuten NFC- lukijan tai
RFID- lukijan kautta vélitettyyn fyysisestd sormuksesta, kellosta, implantista tai
avaimenperasta saatuun tietoon. Sovelluksen tallentamisella suojattuun muistiin
ja vahvalla kdyttdjan tunnistuksella ennaltaehkaistian mahdollisia haitta- tai va-
koiluohjelmien aiheuttamia tietovuoto-ongelmia.

Kun kayttdja on tunnistettu, eli on varmistettu hdnen oikeutensa kayt-
taa tilejd, luetaan vaiheessa 202 kassapaatteeltd lasku eli maksettava summa ja

tieto tilistd tai tileistd, joihin maksaminen voidaan suorittaa. Myds muuta tietoa,
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kuten viitenumero tai arkistointitunnus, voidaan valittii. Lukeminen voidaan suo-
rittaa mitd tahansa tunnettua tekniikkaa kdyttden. Lukeminen voidaan suorittaa
kayttden esimerkiksi NFC-lukijaa tai muuta vastaavaa lyhyen kantaman lukijaa, ku-
ten infrapuna tai wi-fi tai valo, kdyttden, lukemalla paatelaitteen sovellusta ja ka-
meraa hyodyntden QR-koodi (t) ja/tai viivakoodi(t). Lasku eli maksu voidaan lukea
myo0s varindtunnistetta kdyttden vdrindn avulla tai danitunnistusta kdyttden aanen
avulla. Tassa esimerkissa laskun lukemiseksi katsotaan myos laskutietojen manu-
aalinen syottd padtelaitteen kayttoliittymdn valitykselld. Tieto voidaan siirtaa
myos kiintedd vdylaad pitkin esimerkiksi USB-liitdnnan valitykselld.

Kun lasku on luettu, muutetaan se tarvittaessa vaiheessa 203 maksuksi.
Luonnollisesti, jos luettava lasku on suoraan maksumuotoinen, muotoilua ei tar-
vitse suorittaa.

Samanaikaisesti, tai sen jdlkeen maadritelladn vaiheessa 204 kdyttdjan
kdytossa olevat tilit sekda maksussa olevat pankit. Luonnollisesti kdyttdjan kdytossa
olevat tilit on voitu madritelld jo alemmin, esimerkiksi lukea niiden tiedot kdynnis-
tdmisen yhteydessa suojatusta muistista. Jos kdyttdjalla on kiaytdssdan useampi tili
kuin yksi (vaihe 205: kylld), pyydetdan kayttdjaa valitsemaan tili, jota han haluaa
kdyttaa. Eradssa toisessa suoritusmuodossa, jos laskussa on useampi kuin yksi
pankki, pyydetadn kayttajda valitsemaan myos pankkitili, jolle hdan haluaa maksaa,
olipa kayttdjalla kuinka monta tilid tahansa. Kdyttdjaa pyydetdan valitsemaan tili
ndyttamalla pyynto ja tilivaihtoehdot paatelaitteen ndytolla, tai nayttamalla pelkat
tilit. Suoritusmuodosta riippuen tilit voidaan ndyttdd aina samassa jarjestyksessa,
siind jdrjestyksessd, jossa niitd on eniten kdytetty, pankkikohtaisessa jarjestyk-
sessa (jos samaan pankkiin on useampi tili) ja/tai jarjestyksessa voidaan huomi-
oida maksussa oleva pankki/olevat pankit niin, ettd ylimmaisena ovat tilit, jotka
ovat samassa pankissa kuin mitd on maksussa, esimerkiksi maksussa olevassa jar-
jestyksessa. Erds esimerkki on esitetty kuviossa 7B, jossa kdyttdajan paatelaitteen
kayttoliittyméan sovellusndytolla 501 naytetdan tilivalinnat 51. Kuvion 7B esimer-
kissa kayttajalla on kaksi tilia pankissa P3, yksi tili pankissa P1 ja yksi tili pankissa
P2. Tulee ymmartda, etta edelld on esitetty vain muutama esimerkKki siita, milla pe-
rusteella ja miten tileja voi nayttaa kayttdjdlle. Kun kayttdjan tilivalinta vastaan-
otetaan vaiheessa 207, ndytetidn maksutapahtuma sen jalkeen vaiheessa 208
kdyttdjalle yhdessa maksun hyvaksyntapyynnon eli vahvistuspyynnon kanssa.
Erds esimerkki on esitetty kuviossa 7C, jossa kdyttdjan paatelaitteen kdyttoliitty-

man sovellusnaytolla 701 ndytetddn maksutapahtuma 72 eli summa ja tilj, jolta
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summa veloitetaan seka valintandppdimet 72a, 72b, joiden avulla kdyttdja voi hy-
vaksya tai hylatd maksun. Toisin sanoen tdssa vaiheessa vielda varmistetaan, ettd
kayttdja haluaa maksaa laskun. Jos vaihtoehtoja ei ollut (vaihe 205: ei), saavutaan
suoraan tahdn vaiheeseen. Jos kdyttdja ei hyvaksy maksua (vaihe 209:ei), maksa-
minen ja sovellus keskeytetdan vaiheessa 216.

Jos kayttdja hyvaksyy maksun (vaihe 209: kylld) suoritetaan verkko-
maksu. Verkkomaksun suorittaminen aloitetaan muodostamalla vaiheessa 210
suojattu yhteys siirtopalvelimeen, esimerkiksi HTTPS-yhteys (HTTPS, Hypertext
Transfer Protocol Secure), jossa HTTP-tiedonsiirtoprotokollaa kdytetddn joko TLS
(Transport Layer Security) tai SSL (Secure Sockets Layer) salausprotokollan
kanssa. Jalkimmaisen kaytto edellyttad, ettd osapuolet luottavat toistensa SSL-ser-
tifikaattiin. Suojattu yhteys voidaan muodostaa my6s muulla tavoin, kuten edelld
mainittua salausavainkukkaroa hyddyntden. On myo6s mahdollista suojatun yhtey-
den lisdksi valittaa tiedot suojattuna/salattuna, esimerkiksi OpenPGP standardin
mukaisella PGP:11a (Pretty Good Privacy). Jos tiedot on salattu niin, ettd vain siirto-
palvelin saa salauksen purettua, voidaan tiedot lahettaa jopa normaalilla tiedon-
siirtoyhteydella.

Kun suojattu yhteys on muodostettu, lahetetdan vaiheessa 211 maksa-
miseen liittyvat tiedot eli tili, josta maksetaan, tili, jolle maksetaan, ja summa, joka
maksetaan siirtopalvelimelle. Toisin sanoen esimerkiksi maksajan tilitietoa ei mis-
sddn vaiheessa siirretd kassapdatelaitteelle, joten riski tietojen joutumiselle vaarin
kdsiin on pienempi ja kassapddtejarjestelmadltd ei ndin ollen vaadita niin suurta tur-
vallisuutta kuin esimerkiksi pankkikortti- ja luottokorttimaksuissa.

Kun siirtopalvelimelta vastaanotetaan viesti (vaihe 212), tarkistetaan
vaiheessa 213, onko se maksamiseen liittyvien tietojen pyynto vai ei. Esimerkkeja
eri tietopyynnoistd esitetdan kuvioissa 3A ja 3B. Jos kyseessa oli pyynto (vaihe
213:kylld), haetaan vaiheessa 214 verkkopankkitunnuksista, joiden salaus on
tausta-ajona purettu, pyydetyt tiedot ja lahetetdadn vaiheessa 214 ne, jonka jalkeen
palataan vaiheeseen 212 vastaanottamaan viestid siirtopalvelimelta.

Jos kyseessa ei ollut pyynto (vaihe 213: ei), saadaan tieto maksutapah-
tuman onnistumisesta, ja ndytetdan se vaiheessa 215. Jos maksu onnistui, tieto on
edullisesti kuitti maksusta tai katevarauksen osoittava tieto maksusta, ja kun se
nakyy naytolla, voidaan se ndyttdd myyjalle ja saada vastike eli tavara tai tavarat,
jotka oli ostettu. Taman jalkeen sovellus voi sulkeutua automaattisesti tai se voi
odottaa kayttajalta "sulje” -syotettd ja/tai tarjota kayttdjalle mahdollisuuden suo-

rittaa uusi maksu. Sovellus voi myos olla jarjestetty tunnistamaan epdonnistunut
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maksu, mahdollisesti my6s epdonnistumisen syy, kuten esimerkiksi vdara tun-
nus/tunniste tai se, etta tililla ei ollut tarpeeksi rahaa. Jos kayttajdlla on useampia
eri tilejd, voidaan palata vaiheeseen 206, ja esimerkiksi ndyttdmaan silla kertaa ti-
lit, joilta ei vield ole yritetty maksaa.

Kuvioissa 3A ja 3B kuvataan yksityiskohtaisemmin varsinaiseen verk-
komaksamiseen liittyvaa tiedonsiirtoa kdyttdjan pdatelaitteen (vastikkeellisen
transaktion toteutusyksikon), siirtopalvelimen (vastikkeellisen transaktion tieto-
jensiirtoyksikon), verkkopankin (verkkopankkijdrjestelman eli vastikkeellisen
transaktion reaaliaikaisen suorittajan) ja vastaanottajan (vastaanottajan tilijarjes-
telman) vadlilla. Kuvioissa 3A ja 3B oletetaan, ettd maksaminen onnistuu. Lisdksi
kuvioissa suojatulla yhteydelld lahetetyt tiedot salataan ennen lahettdmistd ja pu-
retaan ennen kayttdmistd, mutta selvyyden vuoksi salaamista ja vastaavasti sa-
lauksen purkamista ei toisteta tietojen vaihtamisen yhteydessa. Luonnollisesti, jos
esimerkiksi joku tunniste tai haaste-vastepari on vaard, maksaminen epdonnistuu.
Tulee ymmadrtda, ettd jossain suoritusmuodossa voidaan tunnistetta tai haaste-
vasteparia kysya uudelleen esimerkiksi kerran, kaksi kertaa tai kolme kertaa en-
nen kuin maksaminen epdonnistuu.

Viitaten kuvioon 3A, kun kayttdjan paatelaitteessa on suoritettu (kohta
3-1) sovelluksen eli vastikkeellisen transaktion toteutusyksikén varmentaminen,
kdyttdjan tunnistaminen, ja maksamiseen liittyvat vaiheet aina siihen asti, etta
maksu on hyvdksytty eli ollaan kuvion 2 vaiheen 209:kylla jdlkeisessa tilanteessa.
Sen jalkeen muodostetaan suojattu yhteys (viestit 3-2) pdatelaitteen ja siirtopalve-
limen valille. Kuten kuvion 2 yhteydessa on kerrottu, yhteys voi olla HTTPS-yhteys,
jossa tiedot salataan ennen lahettamistad esimerkiksi TLS-protokollalla. Kun yhteys
on saatu muodostettua, lahetetddn (viesti 3-3) maksamiseen liittyvat tiedot eli
maksajan tili, myyjan tili ja summa.

Vastaanotettuaan maksamiseen liittyvat tiedot, mdarittelee siirtopalve-
lin maksajan tilin perusteella maksajan pankin ja valitsee kohdassa 3-4 kédytettdvan
parserin sekd muodostaa suojatun yhteyden (viestit 3-5, 3-6), esimerkiksi HTTPS-
yhteyden, pankin verkkopankkiin tietojen vaihtamista varten.

Sen jalkeen suoritetaan varsinainen verkkopankkiyhteyden muodosta-
minen verkkopankkiin Kirjautumisineen suojattuja yhteyksia kayttden.

Ensiksi siirtopalvelin pyytda (viesti 3-7) verkkopankilta sen sisaankir-
jautumissivun (www-sivu, tai URL (uniform resource locator)) hypertekstin mer-
kintdkielisen (HTML) sisallon ja saatuaan viestissa 3-8 verkkopankin palauttaman

sisallon, kdynnistaad valitun pankkikohtaisen parserin ja etsii kohdassa 3-9 parserin
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avulla kirjautumiseen vaadittavien input-elementtien kentdt. Tyypillisesti kentét
ovat pankkikohtaisesti kirjautumiseen maaritetyssd HTML form -element lomak-
keessa. Ne 16ydettyddn siirtopalvelin pyytda vaadittavat tiedot (viesti 3-10) kayt-
tdjan paatelaitteelta.

Kayttdjan paatelaite hakee (kohta 3-11) valitun tilin pankin verkkopan-
kin tunnustiedoista pyydetyt tiedot ja palauttaa ne siirtopalvelimelle viestissa 3-
12. Mikadli tiedot on tallennettu osissa, voi kayttdjan padtelaite purkaa ndma tiedot
sisaltdvdn osan suojauksen joko tdssa vaiheessa, tai jos tiedot on suojattu pankki-
kohtaisena kokonaisuutena, kaikki tiedot. Vaihtoehtoisesti tietojen suojaus voi-
daan purkaa jo aikaisemmin tausta-ajona esimerkiksi vasteena maksun hyvaksy-
miselle. Toteutusmuodosta riippuen myos kayttdjaltd voidaan kysyd naita kirjau-
tumistietoja, tai ainakin yhta niistd, jos kirjautumistietoja tarvitaan useampi.

Saatuaan kirjautumistiedot siirtopalvelin koostaa kohdassa 3-13 vas-
tauksen. Toisin sanoen tdssd esimerkissd se koostaa input-elementtien kentat
HTTP POST -pyynnoksi (request) ja lahettda ne (viesti 3-14) viestissa 3-8 saatuun
URL-osoitteeseen. (Kuvion esimerkissa URL-osoite on kirjautumislomakkeen
form-elementin action-attribuutissa.) Kuvion esimerkissa oletetaan, ettd kirjautu-
mistiedot olivat oikeat, joten kun siirtopalvelimen parseri lukee verkkopankin pa-
lauttaman vastineen (viesti 3-15) eli HTML-siséllon, toteaa se kohdassa 3-16 ole-
vansa kirjautunut verkkopankkiin.

Kirjautumisen jalkeen suoritetaan verkkopankki-istunnon aktivointi.

Ensiksi siirtopalvelin pyytda (viesti 3-17) verkkopankilta sen istunnon
aktivointilomakkeen HTML-sisdllon ja saatuaan viestissa 3-18 verkkopankin pa-
lauttaman sisallén, parseri etsii kohdassa 3-19 haastevasteluvun haastekoodin,
esimerkiksi aktivointilomakkeen form-elementin tai input-elementin, ja pyytda
(viesti 3-20) haastekoodia kayttdjan paatelaitteelta.

Kayttdjan paatelaite hakee (kohta 3-21) valitun tilin pankin verkkopan-
kin tunnustiedoista haastekoodin ja palauttaa sen siirtopalvelimelle viestissa 3-22.
Mikali tiedot on tallennettu osissa, voi kayttdjan paatelaite purkaa tamédn tiedon
sisdltdvdn osan suojauksen tdssa vaiheessa. Toteutustavasta riippuen haastekoodi
voidaan vaihtoehtoisesti pyytad myos kayttajalta.

Saatuaan haastekoodin siirtopalvelin koostaa kohdassa 3-23 vastauk-
sen. Toisin sanoen tdssa esimerkissa se koostaa input-elementtien kentdt HTTP
POST -pyynnoksi (request) ja ldhettda (viesti 3-24) taytetyn haastevastekoodin in-

put —elementin kentat viestissa 3-18 saatuun URL-osoitteeseen. (Kuvion esimer-
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kissd URL-osoite on haastevastelukulomakkeen form-elementin action-attri-
buutissa.) Kuvion esimerkissa oletetaan, etta haastevastekoodi oli oikea, joten kun
siirtopalvelimen parseri lukee verkkopankin palauttaman vastineen (viesti 3-25)
eli HTML-sisdllon, toteaa se kohdassa 3-26 verkkopankki-istunnon olevan akti-
voitu.

Sen jalkeen suoritetaan maksun kirjaus.

Ensiksi siirtopalvelin pyytaa (viesti 3-27) verkkopankilta sen laskun-
maksulomakkeen HTML-siséllén ja saatuaan viestissa 3-28 verkkopankin palaut-
taman sisdllon, parseri etsii ja tdyttdd, viestissa 3-3 vastaanotettuja tietoja kayt-
tden, kohdassa 3-29 maksamiseen vaaditut input-elementit, esimerkiksi tilinu-
mero, jolta maksu veloitetaan, laskun saajan nimi, laskun viitenumero, laskun
summa ja saajan tilinumero. Osa input-elementeistd voi olla pakollisia ja osa va-
paaehtoisia. Toteutustavasta riippuen siirtopalvelin voi pyytda kayttdjalaitteelta
tai sen valitykselld maksajalta mahdollisesti puuttuvia tietoja. Kun maksamisessa
tarvittavien input-elementtien tiedot on selvitetty, siirtopalvelin koostaa kohdassa
3-29 maksun. Toisin sanoen tdssa esimerkissa se koostaa input-elementtien kentét
HTTP POST -pyynnoksi (request) ja lahettad (viesti 3-30) taytetyn laskunmaksu-
lomakkeen viestissa 3-28 saatuun URL-osoitteeseen. (Kuvion esimerkissa URL-
osoite on haastevastelukulomakkeen form-elementin action-attribuutissa.)

Kuvion 3A esimerkissd oletetaan, ettd tililla oli rahaa, joten verkko-
pankki suorittaa alustavan maksamisen (maksuvarauksen kirjaamisen) kohdassa
3-31 ja palauttaa siitd vastineen (viesti 3-32).

Kun siirtopalvelimen parseri lukee verkkopankin palauttaman vasti-
neen (viesti 3-32) eli HTML-sisdllon, se havaitsee, ettd maksun kirjaus on tehty.

Maksun kirjauksen jdlkeen siirtopalvelin, oikeammin siirtopalvelimen
parseri, kdynnistaa siksi maksun vahvistuksen ja hyvaksymisen.

Ensiksi siirtopalvelin pyytda (viesti 3-33) verkkopankilta sen maksun
vahvistuslomakkeen HTML-sisdllon ja saa viestissa 3-34 verkkopankin palautta-
man sisallon.

Sen jalkeen kuvion 3A prosessi jatkuu kuviossa 3B.

Sisdllon (viesti 3-34) saatuaan parseri etsii kohdassa 3-35 sisallosta
haastevasteluvun haastekoodin, esimerkiksi haastevastelomakkeen form-elemen-
tin tai input-elementin, ja pyytda (viesti 3-36) haastekoodia kdyttdjan paatelait-
teelta.

Kayttdjan pdatelaite hakee (kohta 3-37) valitun tilin pankin verkko-

pankin tunnustiedoista haastekoodin ja palauttaa sen siirtopalvelimelle viestissa
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3-38. Mikali tiedot on tallennettu osissa, voi kdyttdjdn paatelaite purkaa tdmaén tie-
don sisdltavan osan suojauksen tdssa vaiheessa. Toteutustavasta riippuen haaste-
koodi voidaan vaihtoehtoisesti pyytdad myos kayttdjalta.

Saatuaan haastekoodin siirtopalvelin koostaa kohdassa 3-39 vastauk-
sen. Toisin sanoen tdssa esimerkissa se koostaa input-elementtien kentdt HTTP
POST -pyynnoksi (request) ja ldhettaa (viesti 3-40) taytetyn haastevastekoodin in-
put —elementin kentat viestissa 3-34 saatuun URL-osoitteeseen. (Kuvion esimer-
kissd URL-osoite on haastevastelukulomakkeen form-elementin action-attri-
buutissa.) Kuvion esimerkissad oletetaan, ettd haastevastekoodi oli oikea, joten
verkkopankki suorittaa kohdassa 3-41 maksun ja palauttaa siitd siirtopalvelimelle
tiedon (viesti 3-42). Samalla tieto maksusta siirtyy (viesti 3-43) normaalin verkko-
pankissa tapahtuvan maksun tapaan my0s vastaanottajan pankkijarjestelmaén re-
aaliaikaisesti. Ndin tieto maksusta saadaan tarvittaessa myds lain vaatimaan fis-
kaalijarjestelmaan ja siten myds paikalliselle verottajalle. Tama tarkoittaa sitd, etta
jos tilit ovat samassa pankissa tieto maksusta (kohta 3-52) vastaanotetaan kdytdn-
nossa valittdmasti, mutta toistaiseksi eri pankkien valilla voi olla viivetta.

Kun siirtopalvelimen parseri lukee verkkopankin palauttaman vasti-
neen (viesti 3-42) eli HTML-sisillon, toteaa se kohdassa 3-44 maksun maksetuksi.

Sen jalkeen suoritetaan vield maksun todennus.

Ensiksi siirtopalvelin pyytaa (viesti 3-45) verkkopankilta maksetun las-
kun kuitin HTML-sisdllon ja saatuaan viestissa 3-46 verkkopankin palauttaman si-
sdllon, parseri etsii siitd arkistointitunnuksen ja koostaa sita kayttden kohdassa 3-
47 kuitin, jonka lahettaa (viesti 3-48) kayttdjan paatelaitteelle. Tassa esimerkissa
kdyttdjan paatelaite on sovitettu nayttdmaan kohdassa 3-49 kuitti pddtelaitteen
ndytossa. Jossain muussa toteutusmuodossa kuitti voidaan ldhettda sen sijaan tai
sen lisdksi kassapaatteelle, joka, jos se on konfiguroitu, voi vahvistaa kassapdatteen
kayttdjalle, ettd maksu on suoritettu.

Kuvion 3B esimerkissa maksun todentamisen jalkeen lopetetaan verk-
kopankki-istunto siirtopalvelimen ja verkkopankin vélilla (viestit 3-50) ja suojattu
yhteys siirtopalvelimen ja kdyttdjan paatelaitteen valilla (viestit 3-51).

Suoritusmuodoissa, joissa verkkopankkien tunnukset on tallennettu sa-
lattuna siirtopalvelimeen, viestissa 3-3 voidaan valittida tietoa, jonka avulla verk-
kopankkien tunnusten salaus voidaan purkaa. Esimerkiksi voidaan toimittaa yhtei-
nen jaettu salaisuus tai julkisen avaimen vastinparina salainen avain. Erittdin tie-
toturvallinen tapa on myds toimittaa salausavainkukkaron avaava tunniste. Sa-

lauksen purkamisessa tarvittavan tiedon valittdminen voi myds sisdltdd useamman
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viestin ldhettdmisen siirtopalvelimen ja paatelaitteen valilla. Suoritusmuodoissa,
joissa tiedot on tallennettu siirtopalvelimeen, viestit 3-10, 3-12, 3-20, 3-22, 3-36, ja
3-38 ovat siirtopalvelimen sisdista tiedonsiirtoa ja kohdat 3-11, 3-21 ja 3-37 suori-
tetaan siirtopalvelimessa. Suoritusmuodoissa, joissa osa tiedoista on siirtopalveli-
messa ja osa padtelaitteessa, osa kuvion 3 yhteydessa kuvatuista viesteistd voi olla
siirtopalvelimen sisaistd tiedonsiirtoa (ja vastaavat kohdat suoritetaan siirtopalve-
limessa).

On myd6s mahdollista, ettd maksun vastaanottaja, kuten kauppias, vaatii
sahkoisesti allekirjoitettua kuittia suoritetusta maksusta. Sdhkoiseen allekirjoituk-
seen voidaan kadyttdd mitd tahansa tunnettua tai tulevaisuuden tekniikkaa, kuten
kdyttden henkilokohtaisia pankkitunnuksia sahkoiseen allekirjoitukseen tai
Signom-allekirjoituspalvelua.

Suoritusmuodoissa, joissa ei kdyteta siirtopalvelinta, kuvioissa 3A ja 3B
esitetty siirtopalvelimen ja paatelaitteen vilinen tiedonsiirto on pdatelaitteen, tai
oikeammin laajennetun vastikkeellisen transaktion toteutusyksikon suorittamaa,
sisdista tiedonsiirtoa.

Kuten edella olevista esimerkeista selvidd, sovellus toimii ikdan kuin pa-
rannettuna, esimerkiksi turvallisuudeltaan varmempana digitaalisena pankkikort-
tina - maksetaan suoraan omalta tililta lahettdmatta tietoja tilistd, ja kdyttdjan oi-
keus kdyttda sovellusta varmennetaan tehokkaammin kuin perinteisen pankkikor-
tin tapauksessa, jossa varmennus perustuu lyhyeen PIN-koodiin.

Edelld esitetyissa esimerkeissd on oletettu, ettd kdytetddn tunnetun tek-
niikan mukaista kassapaatejarjestelmaa eika siihen ole tehty muutoksia. Tallaisten
suoritusmuotojen etuna on, ettd koska maksajan ja maksun saajan laitteiden ei tar-
vitse tukea samaa sovellusta, kdyttokohteita ei ole rajoitettu eika laajan kattavuu-
den saamiseksi laitteistojen tarvitse tukea useaa eri sovellusta. Niissd my0s valte-
tadn pdatelaitteissa toimivien sovellusten, jotka mahdollistavat pankin mobiili-
maksusovelluksen kdyttdmisen, laskun maksuun, jos lasku on toimitettu samalla
sovelluksella, joka kdynnistda pankin mobiilimaksusovelluksen, ongelmat: maksa-
jan taytyy joko etukdteen siirtda rahaa padtelaitteeseensa tai rekisterdityd samaan,
maksun saajalle maksuja véalittdévaan palveluun kuin maksun saaja.

Edelld esitettyja esimerkkejad voidaan soveltaa myos, kun kassapdate-
jarjestelmddn tehdddn muutos, jolla varmistetaan reaaliaikaisesti, ettd maksu on
suoritettu my®ds silloin, kun saajan pankki on eri kuin maksajan pankki. Ndissdkin,

kuvioiden 4, 5A ja 5B esimerkkien avulla esitetyissa suoritusmuodoissa, véltetdan
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edelld esitetyt ongelmat, silla yhdelld sovelluksella katetaan kaikki pankit eli saa-
daan laaja kattavuus, rahaa ei tarvitse siirtad etukateen eika erillista rekisteroity-
mistd tarvita. Tulee huomata, ettd asiakkaan péatelaitteessa olevan sovelluksen ei
valttamatta tarvitse olla sama sovellus kuin kassapddtejarjestelmassa oleva sovel-
lus (tai sovellusparin vastinparti), vaan riittda, ettd sovelluksilla on riittavdsti yhte-
ndisid toiminteita jaljempdna kuvattujen toiminteiden varmistamiseen.

Kuvioiden 4, 5A ja 5B esimerkeissa esitetddn laskunhallintayksikon (tai
yksikoiden) toiminnollisuutta. Kuvion 4 esimerkissd oletetaan, ettd varmennus
pyydetddn aina ja kuvioiden 5A ja 5B esimerkissd oletetaan, ettd varmennus pyy-
detddn vain, jos oman pankin kautta ei saada reaaliajassa tietoa. Kuviossa 4 on se-
litetty myds sitd, kuinka esimerkiksi parseri tai kdyttdjan paatelaitteen tai siirto-
palvelimen joku muu vastikkeellisen transaktion toteutusyksikén alayksikkd on
sovitettu toimittamaan pyydetyt varmennustiedot. Sama tietysti tapahtuu myos
kuvioiden 5A ja 5B esimerkissd, vaikkei sitd ole erikseen esitettykdan. Esimer-
keissa oletetaan, ettd kassapditteessd oleva sovellus (laskunhallintayksikké) ja
paatelaitteessa/siirtopalvelimessa oleva sovellus (esimerkiksi vastikkeellisen
transaktion toteutusyksikon aliyksikko) on konfiguroitu laskemaan tiiviste (hash)
rahamaaran ja sovelluksen salaisen sarjanumeron summasta, ja tdlla tavalla kassa-
paatteen sovellus voi varmistaa, ettd padtelaitteen sovellus on muuttumaton (oikea
ja aito) ja sitd on juuri kaytetty. Lisaksi tdssa esimerkissa oletetaan, ettd viitenume-
roon lisdtddan joku kertakdyttdinen, kassapdatteessa olevan sovelluksen laskun
muodostamisen jalkeen generoima numero, ja tadstd summasta lasketaan toinen tii-
viste (hash). Ndin varmistetaan tapahtuman tuoreus. Tulee ymmartaa, ettd nama
ovatvain esimerkkeja siitd, kuinka varmistaminen voidaan tehda. Oleellista on, etta
tieto siitd, kuinka varmistuminen tehdiin, on vain néilla luotetuilla sovelluksilla
(tai parsereilla).

Kuvion 4 esimerkissa oletetaan, ettei siirtopalvelinta kdytetd. Esimerkin
soveltaminen siirtopalvelimen sisdltdvdan ratkaisuun on alan ammattilaiselle il-
meista. Lisdksi kuviossa suojatulla yhteydelld ldhetetyt tiedot salataan ennen lahet-
tdmistd ja puretaan ennen kdyttdmistd, mutta selvyyden vuoksi salaamista ja vas-
taavasti salauksen purkamista ei toisteta tietojen vaihtamisen yhteydessa.

Viitaten kuvioon 4, kassapaéte tarjoaa asiakkaalle monta eri maksuta-
paa, kuten ldhimaksamisen. Asiakas kuitenkin valitsee tdssa hakemuksessa esite-
tyn suoramaksusovelluksen. Kassapaddte havaitsee kohdassa 4-1 suoramaksuso-
velluksen valinnan, muodostaa laskun ja koska maksutapana on suoramaksusovel-

lus, laskee kohdassa 4-1 valmiiksi tiivisteen laskun summasta (rahamaarasta) ja
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sovelluksen salaisesta sarjanumerosta. Kassapddte myos valittad sahkoisesti las-
kun (viesti 4-2) kdyttajan pdatelaitteelle, esimerkiksi NFC-tekniikkaa kayttden, ku-
ten edelld on kerrottu. Laskun saatuaan péételaite suorittaa yhdessa verkkopankin
kanssa maksamiseen liittyvat toimenpiteet (kohta 4-3, viestit 4-4). Tassa esimer-
kissd oletetaan, ettd maksaminen onnistui ja viesti 4-5 ja kohta 4-6 vastaavat ku-
vion 3B viestid 3-42 ja kohtaa 3-52. Tassa suoritusmuodossa paatelaite koostettu-
aan kuitin maksusta lahettaa kuitin viestissa 4-7 kassapaatteelle ja yllapitad muis-
tissaan valiaikaisesti kuittia. Kuitin saatuaan kassapadte on sovitettu varmista-
maan, ettd padtelaitteessa kdytettiin oikeaa maksusovellusta ja siksi kassapdate la-
hettad viestissa 4-8 paatelaitteelle pyynnon laskea tiiviste. Laskettuaan tiivisteen
(kohta 4-9) suoramaksusovelluksen salaisen sarjanumeron ja kuitissa olevan ra-
hamadaran summasta padtelaite lahettad tiivisteen viestissa 4-10 kassapaitteelle.

Kassapaate vertaa kohdassa 4-11 viestissa 4-10 saatua tiivistetta koh-
dassa 4-1 laskemaansa tiivisteeseen. Jos ne ovat samat, on sovellus aito. Tassa esi-
merKkissa oletetaan, ettd ne ovat samat. (Jos padtelaitteen sovellus ei olisi aito, kas-
sapddte voisi ilmoittaa kdyttajalle esimerkiksi, ettd maksu epdonnistui.) Koska so-
vellus varmennettiin aidoksi, kassapdate generoi kohdassa 4-11 kertakdyttdisen
luvun x, laskee kohdassa 4-11 kertakayttoisestd luvusta x ja kohdassa 4-1 muodos-
tetussa laskussa olevasta viitenumerosta tiivisteen seka lahettdd kertakayttdisen
luvun x viestissa 4-12 pdatelaitteelle.

Paatelaite laskee kohdassa 4-13 kertakdyttoisen luvun x ja kuitissa ole-
van viitenumeron summasta tiivisteen ja lahettda sen viestissa 4-14 kassapaat-
teelle.

Kassapadte vertaa kohdassa 4-15 kohdassa 4-11 laskemaansa tiivis-
tettd viestissd 4-14 vastaanotettuun tiivisteeseen. Jos ne ovat samat, kassapaate
luottaa, ettd lasku on maksettu (transaktio suoritettu, vastine saatu) ja nayttaa koh-
dassa 4-15 maksun suoritetuksi. Jos kohdassa 4-15 havaitaan, etta tiivisteet eivat
ole samat, ndytetddn maksu epdonnistuneeksi.

Jos kassapditteen ja kadyttdjan pdatelaitteen vdlille ei muodosteta tie-
donsiirtoyhteyttd, voivat sovellukset olla jarjestetty ndyttdmaan vastaavat tiedot
kayttoliittymassa, jolloin kassapadtteen kayttdja voi verrata kassapdatteelld naky-
vaa tiivistettd kdyttdjan paatelaitteen ndyttdmaan tiivisteeseen ja molempien kayt-
tajat voivat syottad esimerkiksi kassapddtteen kayttdjan valitseman kertakayttoi-
sen luvun vastaaviin laitteisiinsa (tai kassapaatteen kayttdja voi kertoa/nayttda

kassapddtteen naytolle esitettdvan kertakayttdisen luvun).
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Kuvioissa 5A ja 5B esitetddn suoritusmuotoa, jossa edelld kuvattu pro-
sessi suoritetaan vain, jos pankista ei saada reaaliajassa varmistusta siitd, etta
maksu on suoritettu. Kuvioiden 5A ja 5B esimerkissa oletetaan lisdksi, ettd kassa-
paéte on osa isompaa jarjestelmaa, joten kuviossa 5A kuvataan kassapaétteen toi-
minnollisuutta ja kuviossa 5B toiminnollisuutta siind osassa kassapéaatejarjestel-
mad, joka saa reaaliaikaisesti tietoa tilitapahtumista. Siitd kdytetddn nimitysta kas-
sajdrjestelmd kuvioiden 5A ja 5B selityksen yhteydessa. Lisdksi kuvioissa suoja-
tulla yhteydelld lahetetyt tiedot salataan ennen ldhettdmistd ja puretaan ennen
kdyttdmistd, mutta selvyyden vuoksi salaamista ja vastaavasti salauksen purka-
mista ei toisteta tietojen vaihtamisen yhteydessa.

Viitaten kuvioon 5A kassapadte muodostaa vaiheessa 501 laskun, jossa
on viitenumero, ja ldhettdd sen kayttdjan paitelaitteelle vaiheessa 502, kuten
edelld on kuvattu. Lisdksi kassapédate 1ahettda vaiheessa 503 ainakin viitenumeron,
mahdollisesti my®&s muuta tietoa kassajarjestelmdan. Sen jalkeen kassapaate odot-
taa ennalta maaritellyn ajan t1, vastaanotetaanko kassajarjestelmaltd kuittaus
ajassa t1 (vaihe 504). Aika t1 on suhteellisen lyhyt aika, mutta riittdva transaktion
suorittamiseen ja tiedon valittdmiseen transaktion suorittamisesta (maksun mak-
samisesta).

Jos ajassa t1 ei saada kassajdrjestelmalta kuittausta, ettd maksu on suo-
ritettu (vaihe 504: ei), laskee kassapaate vaiheessa 505 tiivisteen laskun summasta
(rahamaardstd) ja sovelluksen salaisesta sarjanumerosta sovelluksen salaisesta ja
varmentaa kohdassa 506 kayttdjan paatelaitteen sovelluksen kuten kuviossa 4 ker-
rottiin. Tassakin esimerkissa oletetaan, ettd sovellusvarmennettiin aidoksi. Sen jal-
keen kassapaate generoi vaiheessa 507 kertakdyttdluvun ja ldhettda sen paatelait-
teelle. Samanaikaisesti kassapéate laskee vaiheessa 508 tiivisteen kertakayttdlu-
vun ja viitenumeron summasta, vastaanottaa paatelaitteelta tiivisteen ja vertailee
niitd. Vertailun lopputuloksesta tehty paatelma (samat tiivisteet- maksu suoritettu,
eri tiivisteet-maksu epdonnistui) ndytetdan vaiheessa 509 kassajarjestelmén kayt-
tajalle.

Jos ajassa t1 saatiin kassajarjestelméasta kuittaus (vaihe 504:kylld), nay-
tetddn vaiheessa 510 kassajarjestelman kayttajalle, ettd maksu onnistui.

Viitaten kuvioon 5B, kassajdrjestelma saa vaiheessa 511 kassapaat-
teeltd ainakin viitenumeron ja tarkkailee (vaihe 512), saako siihen ajassa t2 kuit-
tauksen joltain pankkijarjestelmalta. Aika t2 on edullisesti sama tai hiukan lyhy-

empi kuin kuviossa 5A. Jos kuittaus saadaan ajassa t2 (vaihe 512:kylld), kassajar-



20165360 PrH 25 -08- 2016

10

15

20

25

30

35

21

jestelma paattelee vaiheessa 513 pankkijarjestelman kuittauksessa olleen viitenu-
meron perusteella kassapaatteen, jolle lahettdd vaiheessa 514 tiedon maksun suo-
rittamisesta. Jos kuittausta ei saada ajassa t2 (vaihe 512:ei), lopettaa kassajarjes-
telmd vaiheessa 515 viitenumeron tarkkailun.

Muita vaihtoehtoja varmistaa, ettd suoramaksusovellusta on juuri kdy-
tetty, voidaan luonnollisesti kdyttdaa edelld kuvatun tavan lisdksi tai sen sijaan. Erds
esimerkki on, ettd tiivisteen laskenta vaihtuu ajan funktiona, edellyttden etta kas-
sapadtteen ja kdyttdjdn pdatelaitteen kellot ovat riittdvalla tarkkuudella synkro-
nissa, vaikkapa muutaman sekunnin, mielellddn korkeintaan minuutin vélein. Erds
toinen esimerkki on, ettd sovelluspalvelinta pyydetdan valitsemaan tiivisteen las-
kennan rutiini, joka sitten palauttaa joko tiivisteen tai esimerkiksi rutiinin siemen-
luvun tai vastaavan. jolla tuotetaan tiivistetty varmistus.

Vaikka edella esitetyissd esimerkeissd puhutaan maksamiseen liitty-
vasta reaaliaikaisesta vastikkeellista transaktiosta, on alan ammattilaiselle il-
meistd, ettd edella esitettyd voidaan soveltaa mihin tahansa reaaliaikaiseen vastik-
keelliseen transaktioon. Kuviossa 6 esitetddn periaatteellinen, erittdin pelkistetty
kaavio vastikkeellisen transaktion tiedon- tai tarvikkeen siirtymisestd transak-
tiojarjestelyn osapuolien valilla.

Viitaten kuvioon 6 vastikkeen haluaja 1 (transaktiossa tarvittavien tie-
tojen pyytdjd) ndyttaad tai muulla tavoin osoittaa vastikkeen haltijalle eli vastineen
saajalle 2 haluamansa vastikkeen 4. Vastineen saaja 2 puolestaan valittda vastik-
keen haluajalle 1 ainakin tiedon vastineesta 5 ja siitd, mihin vastine tulisi suorittaa
(tai kohdentaa), eli muut (saajan) tiedot. Tieto vastineesta voi my0ds osoittaa
transaktion tyypin tai tieto tyypistd voidaan tarvittaessa antaa muutenkin. Vastik-
keen haluaja 1 valittaa ainakin vastineen ja saajan tiedot 6 transaktion suorittajalle
3, joka transaktion suoritettuaan palauttaa vahvistuksen 7 suoritetusta transak-
tiosta vastikkeen haluajalle 1. Tdma puolestaan ndyttaa tai muulla tavoin osoittaa
vahvistuksen 8 vastineen saajalle 2, joka antaa tai muulla tavoin valittdd 9 vastik-
keen vastikkeen haluajalle 1. Transaktion suorittaja 3 ldhettaa tiedon 10 transak-
tiosta my0s vastineen saajalle 2, eli vastineen vastaanottajalle, joka tiedonsiirtovii-
veistd ja/tai sovellusmuodosta riippuen voi saada tiedon siité heti tai jonkun ajan
kuluessa. Jos jarjestelma on sellainen, etta tieto/vahvistus valittyy reaaliaikaisesti
vastineen saajalle, vastikkeen haluajan ei tarvitse ndyttaa tai osoittaa vahvistusta.

Kaytettdessad edella kuvattuja esimerkkeja vastike on ostos tai ostokset,
vastikkeen haluaja 1 on ostajan pdatelaite tai ostajan padtelaitteen ja siirtopalveli-

men yhdistelmd, transaktio on tietyn rahamaaran siirtyminen ostajalta myyjalle,
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vastineen eli rahaméaran saaja 2 on kauppa, vastine 5 on esitetty laskussa, tie-
doissa 6 kulkee mm. kaupan ja vastineen (rahamiarédn) tiedot pankkijarjestel-
maan, joka on transaktion suorittaja 3. Se palauttaa vahvistuksena 7 varmennuk-
sen maksusta ja tietona 10 tiedon tilille tulleesta rahamaarasta.

Toisessa esimerkissa vastike on laina, vastikkeen haluaja 1 on lainanot-
taja, transaktion saaja 2 on pankki tai muu lainaaja, vastine 5 on tieto vakuudesta,
tiedoissa 6 kulkee mm. pankin ja vakuuden tiedot lainajdrjestelméddn, joka on
transaktion suorittaja 3. Se palauttaa vahvistuksena 7 varmennuksen vakuudesta
ja tietona 10 tiedon asetetusta vakuudesta.

Erdassa toisessa esimerkissa vastike on kirjastosta lainattava materi-
aali, vastikkeen haluaja 1 on lainaajan péaatelaite, transaktion saaja 2 on Kkirjasto,
vastine 5 on materiaalin identifiointitieto, joka kulkee tiedoissa 6. Transaktion suo-
rittaja 3 on kirjastojdrjestelmd, joka palauttaa vahvistuksena 7 kuitin lainauksesta
ja tietona 10 lainaustiedon.

Edelld kuvioiden 2-6 yhteydessa kuvatut vaiheet/kohdat, sanomat ja
liittyvat toiminnot eivat ole absoluuttisessa aikajdrjestyksessd ja joitakin vai-
heita/kohtia voidaan suorittaa samanaikaisesti tai annetusta jarjestyksesta poike-
ten ja/tai jattda pois. Muita toimintoja voidaan my®ds suorittaa vaiheiden /kohtien
valissa tai vaiheiden /kohtien sisélld ja muita sanomia voidaan lahettda havainnol-
listettujen sanomien valissd. Esimerkiksi maksun varmistamiseksi ja/tai maksun
suorittamiseksi voidaan tarvita useampiakin haastevasteita. Toinen esimerkki on,
ettd kdyttajan padtelaite piippaa, kun maksu on suoritettu onnistuneesti. Erds esi-
merkki on se, ettd kayttajalle voidaan nayttaa kuvioista 7A-7C vain kuvion 7C va-
linta, tai ei edes sitd. Epdonnistunutta transaktiota tai muuta virhetilannetta voi-
daan yrittdaa myos ratkaista automaattisesti, esimerkiksi pyytamalla tietoja uudes-
taan. Kuvatut toiminnot havainnollistavat kyseessa olevissa laitteissa proseduu-
reja, jotka voidaan toteuttaa yhteen tai useampaan fyysiseen tai loogiseen entiteet-
tiin. Sanomat ovat vain esimerkinomaisia ja ne voivat jopa kasittda useita erillisid
sanomia saman tiedon lahettdmiseksi. Sanomat voivat lisdaksi sisdltdd muuta tietoa
kuin edelld esitetyt tiedot. Myds muita sanomia voidaan lahettda. Esimerkiksi, jos
kassapdatteelld on yhteys siirtopalvelimeen, kassapaate voi lahettaa laskun, jonka
joko ndyttid naytolladn tai valittda kayttdjan paatelaitteelle, myos siirtopalveli-
melle. Siirtopalvelin voi olla jarjestetty liittdmdan toisiinsa tdma kassapadtteelta
saatu lasku ja pdatelaitteelta saatava transaktiopyynto toisiinsa esimerkiksi viite-
numeron perusteella, ja kun lasku on saatu maksetuksi, lahettdmaan tiedon mak-

sun onnistumisesta myos kassapddtteelle, jolloin kassapdate saa tiedon suoraan
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luotettavalta taholta eikd muita varmistuksia tarvita. Tatd tarkoitusta varten siir-
topalvelin voi kasittaa kolmannen salausavainkukkaron vastinparin (salausavain-
kukkaro kassajarjestelmadn ja siirtopalvelimen valilld). My6s muunlaisia palvelin-
ratkaisuja voidaan kayttaa.

Edelld esitettyjen esimerkkien perusteella on selvag, ettd reaaliaikainen
vastikkeellinen transaktio onnistuu turvallisesti.

Paadtelaite tai siirtopalvelin tai kassajdrjestelma tai vastaava(t)
laite(laitteet) tai laitteiden yhdistelmd(t), joka toteuttaa yhden tai useamman jon-
kun edeltdvan, kuvioiden 2 -6 yhteydessa kuvatun suoritusmuodon tai erillisen esi-
merkin yhteydessa kuvatun toiminnollisuuden, kasittaa tunnetun tekniikan mu-
kaisten valineiden lisdaksi valineitd yhden tai useamman jonkun suoritusmuo-
don/esimerkin yhteydessa kuvatun pdatelaitteen, siirtopalvelimen tai jonkun nii-
den yhteydessa kuvatun yksikén toiminnollisuuden toteuttamiseksi, ja se voi ka-
sittaa erilliset valineet kullekin erilliselle toiminnolle tai valineet voidaan konfigu-
roida toteuttamaan kaksi tai useampi toiminto. Pdatelaite ja/tai siirtopalvelin voi-
daan konfiguroida tietokoneena tai mikroprosessorina, kuten yhdelle mikropiirille
integroituna elementting, joka sisdltdaa ainakin muistia aritmeettisen operaation
kdyttdman tallennusalueen aikaansaamiseksi ja toimintaprosessorin aritmeettisen
operaation suorittamiseksi.

Kuvio 8 on yksinkertaistettu lohkokaavio, joka havainnollistaa joitakin
yksikoitd, joita laite 800, joka on konfiguroitu olemaan kéyttdjan paatelaite, tai ai-
nakin kdsittdmaan tallennusyksikon ja/tai vastikkeellisen transaktion toteutusyk-
sikon tai jonkun sen aliyksikon tai vastaavan yksikon, joka on sovitettu suoritta-
maan vastaavat, kuvioiden 2-4 yhteydessa kuvatut toiminnollisuudet tai osan toi-
minnollisuuksista. Kuvion 8 esimerkissa laite 800 kasittda yhden tai useamman lii-
tynndan (IFs) 801 ollakseen tiedonsiirtoyhteydessa muiden laitteiden, kuten
transaktion suoritusjdrjestelmadn laitteiden ja/tai transaktion kohdejarjestelman
laitteiden, kanssa, yhden tai useamman suorittimen (PROC.) 802, joka on konfigu-
roitu suorittamaan vastikkeellisen transaktion toteutusyksikon ja/tai tallennus-
ja/tai transaktion tiedonsiirtoyksikon tai ainakin sen jonkun aliyksikén toiminnol-
lisuutta vastaavan algoritmin /vastaavien algoritmien (ALG.) 803 kanssa, ja muistia
(MEM) 804 kaytettavaksi tallentamaan ainakin algoritmin/algoritmit tai vastaavan
toimintaohjejoukon seka aikaansaamaan suojattu muisti sinne tallennettaville tie-
doille, seké lisdaksi yhden tai useamman kdyttdjan rajapinnan (U-1F) 801’ vuorovai-

kutukseen kayttdjan kanssa.
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Kuvio 9 on yksinkertaistettu lohkokaavio, joka havainnollistaa joitakin
yksikoitd, joita laite 900, joka on konfiguroitu olemaan siirtopalvelin, tai ainakin
kasittamdan vastikkeellisen transaktion tietojensiirtoyksikon tai jonkun sen aliyk-
sikon tai vastaavan yksikon, joka on sovitettu suorittamaan vastaavat, kuvioiden 2-
4 yhteydessa kuvatut toiminnollisuudet tai osan toiminnollisuuksista. Kuvion 9 esi-
merkissa laite 900 kasittda yhden tai useamman liitynnén (IFs) 901 ollakseen tie-
donsiirtoyhteydessd muiden laitteiden, kuten transaktion suoritusjarjestelman
laitteiden ja/tai transaktion kohdejarjestelman laitteiden, kanssa, yhden tai useam-
man suorittimen (PROC.) 902, joka on konfiguroitu suorittamaan vastikkeellisen
transaktion tietojensiirtoyksikén tai ainakin sen jonkun aliyksikdn toiminnolli-
suutta vastaavan algoritmin/vastaavien algoritmien (ALG.) 903 kanssa, ja muistia
(MEM) 904 kaytettdvaksi tallentamaan ainakin algoritmin/algoritmit tai vastaavan
toimintaohjejoukon. Tulee ymmartad, etta siirtopalvelin voidaan toteuttaa myds
hajautettuna palvelimena tai pilvipalvelimena.

Kuvio 10 on yksinkertaistettu lohkokaavio, joka havainnollistaa joita-
kin yksikoitd, joita vastineen vastaanottajan (saajan) laitteisto 1000, joka on konfi-
guroitu kasittdmaan laskunhallintayksikon tai jonkun sen aliyksikén tai vastaavan
yksikon, joka on sovitettu suorittamaan joko yhdessa tai useamman laitteen/las-
kunhallintayksikén yhdistelméana kuvioiden 4, 5A ja 5B yhteydessa kuvatut toimin-
nollisuudet tai osan toiminnollisuuksista. Kuvion 10 esimerkissa laite 1000 kasit-
tad yhden tai useamman liitynndn (IFs) 1001 ollakseen tiedonsiirtoyhteydessa
muiden laitteiden, kuten kdyttdjan pdatelaitteen ja laitteiston muoden laitteiden
kanssa, yhden tai useamman suorittimen (PROC.) 1002, joka on konfiguroitu suo-
rittamaan laskunhallintayksikén tai ainakin sen jonkun aliyksikén toiminnolli-
suutta vastaavan algoritmin /vastaavien algoritmien (ALG.) 1003 kanssa, ja muistia
(MEM) 1004 kaytettavaksi tallentamaan ainakin algorit-min/algoritmit tai vastaa-
van toimintaohjejoukon. Muistista osa voi olla suojattua muistia. Tulee ymmartaa,
ettd laitteisto voidaan toteuttaa myos hajautettuna ja/tai pilvipalvelinta hy6dyn-
taen.

Suoritin 802, 902, 1002 voi esimerkiksi olla keskusyksikko, toiminta-
prosessori, logiikkapiiri, sovelluskohtainen mikropiiri (ASIC, application-specific
integrated circuits), ja uudelleenohjelmoitava digitaalinen logiikkapiiri FPGA
(field-programmable gate array).

Muisti 804, 904, 1004 voi olla keskitetty tai hajautettu muisti ja se voi-
daan toteuttaa milld tahansa muistiteknologialla tai niiden yhdistelména, kuten

puolijohdemuistina, flash-muistina, magneettimuistina, ja optisena muistina.
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Muisti tai sen osa voi olla myds kiinted osa laitetta 800, 900, laitteistoa 1000 tai
laitteiden yhdistelmaa tai irrotettava muisti tai laitteen ulkopuolinen muisti.

Erddssa suoritusmuodossa aikaansaadaan tietokoneohjelma, joka on si-
sallytetty mille tahansa suorittimella tai tietokoneella luettavalle datan tallennus-
valineelle, ja joka késittda ohjelmaohjeita, jotka, kun ne on ladattu suorittimen si-
saltdvdan laitteeseen, ovat osa vastikkeellista transaktion toteutusyksikkoa ja/tai
tallennusyksikkéd ja/tai vastikkeellisen transaktion tietojensiirtoyksikkoa ja/tai
laajennettua vastikkeellista transaktion toteutusyksikkoa ja/tai laskunhallintayk-
sikkoa.

Tulee ymmartad, ettd myos muita yksikoitd voidaan toteuttaa erilaisilla
piireilld/suorittimilla, mikro-ohjelmistona/mikro-chjelmistoina ja/tai ohjelmis-

tona/ohjelmistoina.

Alan ammattilaiselle on ilmeistd, ettd tekniikan kehittyessd keksinnon
perusajatus voidaan toteuttaa monin eri tavoin. Keksintd ja sen suoritusmuodot
eivat siten rajoitu ylla kuvattuihin esimerkkeihin vaan ne voivat vaihdella patent-

tivaatimusten puitteissa.
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Patenttivaatimukset

1. Menetelma reaaliaikaisen vastikkeellisen transaktion toteutta-
miseksi, joka menetelma kasittaa:

yllapidetdadan muistissa yhtd tai useampaa reaaliaikaista transaktion
suoritusjdrjestelmda varten vastaavasti yhta tai useampaa parseria reaaliaikaisen
transaktion suoritusjarjestelmdn asetusten mukaisten transaktioon liittyvien
pyyntdjen luomiseksi ja vastausten sisdllon tunnistamiseksi;

yllapidetddn suojatussa muistissa transaktion suorittamiseen tarvitta-
via, pyytdjakohtaisia tietoja salattuna;

vastaanotetaan (202, 3-3, 5) reaaliaikaisen transaktion suorittamiseksi
vastikkeesta vaadittava vastine ja vastineen saajan tietoja;

varmennetaan (201, 3-1, 3-2) transaktion pyytdjan oikeus kayttaa
transaktion suorittamiseen tarvittavia salattuja pyytdjakohtaisia tietoja;

jos transaktion pyytdjalla on oikeus kdyttaa suorittamiseen tarvittavia
salattuja pyytédjakohtaisia tietoja, menetelma késittda lisaksi:

puretaan suojatussa muistissa salaus ainakin osasta pyytdjékohtaisia
transaktion suorittamiseen tarvittavia tietoja;

muodostetaan (3-5, 3-6) suojattu yhteys transaktion reaaliaikaiseen
suoritusjarjestelmadn;

muodostetaan (3-29) parseria kdyttden reaaliaikaisen transaktion suo-
ritusjarjestelmén asetusten mukainen transaktiopyynto, joka sisdltdd vastineen,
saajan tietoja ja ainakin yhden transaktion suorittamiseen tarvittavan pyytdjakoh-
taisen tiedon salaamattomana;

lahetetadn (3-30, 6) transaktiopyynto suojatulla yhteydella reaaliaikai-
seen transaktion suoritusjarjestelmdan; ja

vastaanotetaan (3-43, 3-42, 7, 10) reaaliaikaiselta transaktion suoritus-
jarjestelmaltd suojatulla yhteydella transaktiovastaus, joka osoittaa, suoritettiinko

transaktiopyynto onnistuneesti.

2. Patenttivaatimuksen 1 mukainen menetelm4, joka lisdaksi kdsittda, jos
transaktion pyytdjalla on oikeus kdyttda suorittamiseen tarvittavia salattuja pyyta-
jakohtaisia tietoja:

vastaanotetaan (3-34) reaaliaikaiselta transaktion suoritusjarjestel-
malta suojatulla yhteydella lisatietopyynto, joka kdsittdd yhden tai useamman tie-
tyn tiedon pyynnén reaaliaikaisen transaktion suoritusjarjestelmén asetusten mu-

kaisesti;
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tunnistetaan (3-35) parseria kdyttden pyydetyt yksi tai useampi tietty
tieto;

haetaan transaktion suorittamiseen tarvittavista salauksesta puretuista
pyytdjakohtaisista tiedoista pyydetyt yksi tai useampi tietty tieto;

muodostetaan (3-39) parseria kdyttden reaaliaikaisen transaktion suo-
ritusjarjestelman asetusten mukainen vastaus, joka sisdltad pyydetyt yhden tai
useamman tietyn tiedon salaamattomana;

lahetetadn (3-40) vastaus suojatulla yhteydella reaaliaikaiselle suori-

tusjarjestelmalle.

3. Patenttivaatimuksen 2 mukainen menetelmd, joka lisdksi kasittaa
pyydetyn yhden tai useamman pyytdjakohtaisen tiedon salauksen purkamisen, jos

ne ovat vield salattuja.

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma, joka li-
saksi kasittaa:

yllapidetdadan kahta tai useampaa reaaliaikaista suoritusjarjestelmaa
varten kullekin suoritusjdrjestelmalle parseria reaaliaikaisen transaktion suoritus-
jarjestelmdn asetusten mukaisten transaktioon liittyvien pyyntdjen luomiseksi ja
vastausten sisallon tunnistamiseksi;

valitaan (3-4) transaktion reaaliaikainen suoritusjarjestelma kahden tai
useamman reaaliaikaisen transaktion suoritusjdrjestelman joukosta; ja

kdytetdan valitun reaaliaikaisen transaktion suorittajan parseria.

5. Jonkin edellisen patenttivaatimuksen mukainen menetelma, joka li-
saksi kasittaa:

pyydetddn (209) kayttoliittymdn valitykselld transaktion pyytdjalta
vahvistus transaktiolle; ja

lahetetddn transaktiopyynto vain, jos kayttoliittyman kautta saadaan

vahvistus.

6. Jonkin edellisen patenttivaatimuksen mukainen menetelma, joka li-
saksi kasittaa, jos transaktio voidaan suorittaa useammasta eri lahteesta:
pyydetdan (206) kayttoliittyman valitykselld transaktion pyytdjaa valit-

semaan lahde; ja
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muodostetaan suojattu yhteys siihen transaktion reaaliaikaiseen suori-

tusjdrjestelmadn, jossa valittu lahde on.

7. Jonkin edellisen patenttivaatimuksen mukainen menetelmg, joka li-
saksi kasittaa:

jos transaktiopyyntd suoritettiin onnistuneesti, ldhetetdan (3-48, 10)
tieto transaktion onnistumisesta myos laitteelle, jolta vastaanotettiin vastikkeesta

vaadittava vastine ja saajan tietoja.

8. Jonkin edellisen patenttivaatimuksen mukainen menetelma, joka li-
saksi kasittaa:
jos transaktiopyynto suoritettiin onnistuneesti, lahetetadn (3-42) tieto

transaktion onnistumisesta myos saajan tietojen osoittamaan paikkaan.

9. Tietokoneohjelmistotuote, joka tietokoneella ajettuna aikaansaa tie-
tokoneen suorittamaan jonkin edellisen patenttivaatimuksen 1-7 mukaisen mene-

telman.

10. Laite (120,120a, 140), joka kasittad ainakin

tiedonsiirtovdlineet (123, 143) transaktion suoritusjarjestelman
kanssa kommunikoimiseksi;

tunnettu siita, etta laite kasittaa lisaksi:

muistia (122, 142), jonne on tallennettu ainakin yksi parseri reaaliaikai-
sen transaktion suoritusjdrjestelmédn asetusten mukaisten transaktioon liittyvien
pyyntdjen luomiseksi ja vastausten sisdllon tunnistamiseksi, ja josta muistista ai-
nakin osa on suojattua muistia (122-3), jonne on tallennettu transaktiossa tarvit-
tavaa pyytdjakohtaista tietoa; ja

transaktiovalineet (122-1, 122-1a, 141) jonkin patenttivaatimuksen 1-
7 mukaisen menetelmdn suorittamiseksi.

11. Patenttivaatimuksen 10 mukainen laite (120,120a, 140), joka on
konfiguroitu varmentamaan transaktiovalineet ennen jonkin patenttivaatimuksen
1-7 mukaisen menetelméan suorittamiseksi.
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12. Patenttivaatimuksen 10 tai 11 mukainen laite (120,120a, 140), joka
on konfiguroitu varmentamaan, ettd jonkin patenttivaatimuksen 1-7 mukainen

menetelmd on suoritettu oikealla sovelluksella ja tietyn ajan sisalla.

13. Patenttivaatimuksen 10, 11 tai 12 mukainen laite (120,120a), joka
on kayttdjdn paatelaite, joka lisdksi kdsittaa kayttoliittymdn tietojen valittdmiseksi

kayttdjalle ja kdyttdjan syotteiden vastaanottamiseksi.

14. Patenttivaatimuksen 10, 11 tai 12 mukainen laite (140), joka on siir-
topalvelin, jossa tiedonsiirtovadlineet on sovitettu kommunikoimaan kayttdjien

paatelaitteiden kanssa suojatun yhteyden yli.

15. Laite (140), joka kasittaa ainakin

tiedonsiirtovdlineet (143) kdyttdjdn paatelaitteen (120) ja reaaliaikai-
sen transaktion suoritusjdrjestelméan kanssa kommunikoimiseksi;

tunnettu siit, etti:

laite kdsittaa lisdksi parserin (142-2) kutakin reaaliaikaista transaktion
suoritusjdrjestelmaa varten reaaliaikaisen transaktion suoritusjdrjestelmdn ase-
tusten mukaisten transaktioon liittyvien pyyntdjen luomiseksi ja vastausten sisal-
16n tunnistamiseksi;

laitteen (140) ollessa sovitettu vastaanotettuaan kdyttdjan padtelait-
teelta vastikkeesta vaadittavan vastineen, vastineen saajan tietoja ja tiedon vali-
tusta reaaliaikaisesta transaktion suoritusjdrjestelmastd, jota paatelaitteen kayt-
tdja haluaa kayttaa vastineen suorittamiseksi saajalle, valitsemaan valitun transak-
tion suoritusjarjestelmdn perusteella parseri, muodostamaan suojattu yhteys
transaktion reaaliaikaiseen suoritusjarjestelmdan (130), hakemaan ainakin yhden
transaktion suorittamiseen tarvittavan pyytdjdkohtaisen tiedon, jota sailytetadn
salattuna, muodostamaan reaaliaikaisen transaktion suoritusjarjestelman asetus-
ten mukaisen transaktiopyynnén, joka sisdltda vastineen, saajan tietoja ja ainakin
yhden transaktion suorittamiseen tarvittavan pyytdjakohtaisen tiedon salaamatto-
mana, lahettdmaan transaktiopyynto transaktion reaaliaikaiseen suoritusjdrjestel-
madan (130) ja vastaanottamaan transaktiovastaus, joka osoittaa, suoritettiinko
transaktiopyynto onnistuneesti.

16. Jarjestelma (100), joka kasittaa
ainakin yhden kayttdjan padtelaitteen (120);
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ainakin yhden siirtopalvelimen (140); ja

ainakin yhden transaktion reaaliaikaisen suoritusjarjestelman (130);

valineitd (122-2) yllapitimdan transaktion suorittamiseen tarvittavia
pyytdjakohtaisia tietoja salattuna joko kdyttdjdn pddtelaitteessa tai siirtopalveli-
messa ja purkamaan tilapaisesti salaus ainakin osasta transaktion suorittamiseen
tarvittavia pyytdjakohtaisia tietoja;

jossa jdrjestelmadssa (100)

kdyttdjan paatelaite (120) sisdltaad suojatussa muistissa (122) sovelluk-
sen (122-1) reaaliaikaista transaktiota varten ja ainakin tietoa (122-3), jolla kayt-
tdjan oikeus kayttaa sovellusta voidaan varmentaa, kdyttdjan padtelaitteen ollessa
sovitettu valittdmaan kdyttdjan varmennuksen onnistumisen jalkeen ainakin vas-
tikkeesta vaadittavan vastineen ja vastineen saajan tietoja siirtopalvelimelle,

tunnettu siiti, ettd

siirtopalvelin (140) on sovitettu olemaan yhteydessa kayttdjan paate-
laitteeseen (120) ja reaaliaikaiseen transaktion suoritusjdrjestelmaan (130) ja ka-
sittdd reaaliaikaista transaktion suoritusjdrjestelmda varten parserin (142-2) re-
aaliaikaisen transaktion suoritusjdrjestelméan asetusten mukaisten transaktioon
liittyvien pyyntdjen luomiseksi ja vastausten sisdllon tunnistamiseksi, siirtopalve-
limen (140) ollessa sovitettu vastaanotettuaan kayttdjan padtelaitteelta vastik-
keesta vaadittavan vastineen ja vastineen saajan tietoja muodostamaan suojattu
yhteys transaktion reaaliaikaiseen suoritusjdrjestelmdén (130), hakemaan ainakin
yhden transaktion suorittamiseen tarvittavan pyytdjakohtaisen tiedon, muodosta-
maan reaaliaikaisen transaktion suoritusjarjestelman asetusten mukaisen transak-
tiopyynnon, joka sisdltaa vastineen, vastineen saajan tietoja ja ainakin yhden
transaktion suorittamiseen tarvittavan pyytdjakohtaisen tiedon salaamattomana,
lahettdmadn transaktiopyyntd transaktion reaaliaikaiseen suoritusjarjestelmaan
(130) ja vastaanottamaan transaktiovastaus, joka osoittaa, suoritettiinko transak-

tiopyynto onnistuneesti.

17. Patenttivaatimuksen 16 mukainen jdrjestelma (100), jossa

siirtopalvelin (140) on sovitettu vastaanottamaan transaktion reaaliai-
kaiselta suoritusjarjestelmalta (130) yhden tai useamman pyytdjakohtaisen tun-
nuspyynnoén, hakemaan pyytdjakohtaisista tiedoista pyydetyn tunnuksen tai tun-

nukset ja lahettdmaan ne transaktion reaaliaikaiseen suoritusjarjestelméan (130).
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18. Patenttivaatimuksen 16 tai 17 mukainen jarjestelma (100), joka ka-
sittdd ainakin kaksi eri transaktion reaaliaikaista suoritusjarjestelmaa (130); ja

kayttajan padtelaite on konfiguroitu valittdmaan vastikkeesta vaaditta-
van vastineen ja vastineen saajan tietojen lisaksi tiedon valitusta reaaliaikaisesta
transaktion suoritusjarjestelmastd, jota paatelaitteen kdyttdja haluaa kayttda vas-
tineen suorittamiseksi saajalle, ja

siirtopalvelin (140) kasittaa ainakin kutakin reaaliaikaista transaktion
suoritusjarjestelmaa varten parserin (142-2) reaaliaikaisen transaktion suoritus-
jarjestelmdn asetusten mukaisten pyyntojen ja vastausten luomiseksi, siirtopalve-
limen ollessa sovitettu valitsemaan parserin valitun reaaliaikaisen transaktion

suoritusjdrjestelman perusteella.

19. Patenttivaatimuksen 16, 17 tai 18 mukainen jarjestelma (100), jossa

transaktion reaaliaikainen suoritusjarjestelma (130) on verkkopankkijarjestelma.
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Patentkrav

1. Forfarande for att utfora en transaktion mot vederlag i realtid, vilket
forfarande innefattar:

att i minnet for ett eller flera system uppratthalla for utférande av en
transaktion 1 realtid respektive en eller flera parsrar for att generera
transaktionsbegdran enligt instdllningarna i ett system for utférande av en
transaktion i realtid och for att identifiera innehallet i svaren;

attiett skyddat minne i krypterad form uppratthalla begar specifik data
som behovs for utforande av transaktionen;

att ta emot (202, 3-3, 5) for att utféra en transaktion i realtid en
ersattning som kravs for vederlag och data av mottagaren av ersattningen;

attverifiera (201, 3-1, 3-2) att den som begar transaktionen har ratt att
anvanda krypterad begdr specifik data som behovs for utférande av transaktionen;

ifall den som begdr transaktionen har rdtt att anvdnda krypterade begar
specifik data som behovs for utférande, innefattar forfarandet dessutom:

att i det skyddade minnet dekryptera atminstone en del av begar
specifik data som behovs for utférande av transaktionen;

att bilda (3-5, 3-6) en skyddad foérbindelse till systemet for utférande
av en transaktion i realtid;

att med hjalp av parsern generera (3-29) en transaktionsbegdran enligt
instdllningarna i systemet for utférande av en transaktion i realtid, vilken begdran
innehaller en ersattning, mottagarens data och i okrypterad form dtminstone en
begir specifik data som behdvs for utférande av atminstone en transaktion;

attsanda (3-30, 6) transaktionsbegaran med en skyddad forbindelse till
systemet for utférande av en transaktion i realtid; och

attta emot (3-43, 3-42,7,10) med en skyddad forbindelse fran systemet
for utférande av en transaktion i realtid ett transaktionssvar som anger huruvida

transaktionsbegédran utférdes med framgang.

2. Forfarande enligt patentkrav 1, som dessutom innefattar, ifall den
som begdr transaktion har ratt att anvanda krypterade begar specifik data som
behovs for utférande:

att ta emot (3-34) med en skyddad forbindelse fran systemet for
utférande av en transaktion i realtid en begdran om tillaggsinformation, som
innefattar begdaran om en eller flera vissa data enligt instdllningarna i systemet fér

utforande av en transaktion i realtid;
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att identifiera (3-35) parsern med hjalp av de begarda en eller flera
vissa data;

att bland okrypterade begir specifik data som behdovs for utférande av
transaktionen hdmta de begdrda en eller flera begarda data;

att med hjdlp av parsern generera (3-39) ett svar enligt installningarna
i systemet for utférande av en transaktion i realtid som innehaller de begdrda en
eller flera begdrda data i okrypterad form;

att sanda (3-40) svaret med en skyddad forbindelse till systemet for

utforande i realtid.

3. Forfarande enligt patentkrav 2, som dessutom innefattar
dekryptering av de begdrda en eller flera begdrda begar specifik data ifall de

fortfarande ar krypterade.

4. Forfarande enligt ndgot av foregdende patentkrav, som dessutom
innefattar:

att uppratthalla for tva eller flera system for utférande i realtid for
respektive utférandesystem en parser for att generera transaktionsbegdran enligt
instdllningarna i systemet fér utférande av en transaktion i realtid och for att
identifiera innehallet i svaren;

att vdlja (3-4) ett system for utférande av en transaktion i realtid bland
ett eller flera system fér utférande av en transaktion i realtid; och

att anvanda parsern for det valda systemet for utférande av en

transaktion i realtid.

5. Forfarande enligt nagot av foregdende patentkrav, som dessutom
innefattar:

att begdra (209) via anvandargranssnittet en bekriftelse av
transaktionen av den som begar transaktionen; och

att sdnda en transaktionsbegiran endast ifall en bekraftelse erhalls via

anvandargranssnittet.

6. Forfarande enligt nagot av foregaende patentkrav, som dessutom
innefattar, ifall transaktionen kan utforas fran flera olika kallor:
att begdra (206) via anvandargranssnittet att den som begar

transaktionen valjer kéllan; och
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att bilda en skyddad forbindelse till det system foér utférande av en
transaktion i realtid dar den valda kallan finns.

7. Forfarande enligt nagot av foregdende patentkrav, som dessutom
innefattar:

ifall transaktionsbegiran utférdes med framgang, att sdnda (3-48, 10)
information om den genomférda transaktionen dven till den anordning, fran vilken

en ersattning som kravs for vederlag och mottagarens data mottagits.

8. Forfarande enligt nagot av foregaende patentkrav, som dessutom
innefattar:

ifall transaktionsbegiran utférdes med framgang, att sidnda (3-42)
information om den genomfdrda transaktionen dven till en plats som mottagarens

data anger.

9. Dataprogramprodukt, som vid datorkdrning far datorn att utfora ett

forfarande enligt ndgot av foregaende patentkrav 1-7.

10. Anordning (120,120a, 140), som innefattar dtminstone

datadverforingsorgan (123, 143) for att kommunicera med systemet
for utforande av en transaktion i realtid;

kdnnetecknad av att anordningen dessutom innefattar:

ett minne (122, 142), i vilket lagrats dtminstone en parser for att
generera transaktionsbegaran enligt instéallningarna i systemet for utférande av en
transaktion i realtid och for attidentifiera innehallet i svaren, och av vilket minne
atminstone en del ar skyddat minne (122-3), i vilket lagrats begér specifik data som
behovs vid transaktionen; och

transaktionsorgan (122-1, 122-1a, 141) {or att utféra forfarandet enligt

nagot av patentkraven 1-7.

11. Anordning (120,120a, 140) enligt patentkrav 10, som konfigurerats
for att verifiera transaktionsorganen innan forfarandet enligt nagot av
patentkraven 1-7 utfors.
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12. Anordning (120,120a, 140) enligt patentkrav 10 eller 11, som
konfigurerats att verifiera att ett forfarande enligt ndgot av patentkraven 1-7

utforts med det korrekta programmet och inom en viss tid.

13. Anordning (120,120a) enligt patentkrav 10, 11 eller 12, som ar
anvandarens terminal som dessutom innefattar ett anvandargranssnitt for att

overfora data till anviandaren och for att ta emot anvindarens indata.

14. Anordning (140) enligt patentkrav 10, 11 eller 12 som &r en
overforingsserver, i vilken datadverforingsorganen anpassats att kommunicera

med anvandarnas terminaler 6ver en skyddad forbindelse.

15. Anordning (140), som innefattar atminstone

datadverforingsorgan (143) for att kommunicera med anvandarens
terminal (120) och systemet for utforande av en transaktion i realtid;

kdnnetecknad av att:

anordningen dessutom innefattar en parser (142-2) for respektive
system for utféorande av en transaktion i realtid for att generera
transaktionsbegdran enligt instdllningarna i systemet for utférande av en
transaktion i realtid och for att identifiera innehallet i svaren;

varvid anordningen (140) anpassats att, efter det den fran anvdndarens
terminal mottagit en ersdttning som kravs for vederlaget data av mottagaren av
ersattningen och data av ett valt system for utférande av en transaktion i realtid
som anvdndare av terminalen vill anvdnda foér utférande av ersattningen till
mottagaren, pa basis av valda systemet for utférande av en transaktion vélja en
parser, att bilda en skyddad forbindelse till systemet (130) for utférande av en
transaktion i realtid, att hdmta begar specifik data som lagras i krypterad form och
som behdvs for att utféra atminstone en transaktion, att generera en
transaktionsbegdran enligt instdllningarna i systemet for utférande av en
transaktion i realtid, som innehdller en ersittning, mottagarens data och
atminstone en okrypterade begar specifik data av data som behovs for utférande
av en transaktion, att sdnda en transaktionsbegdran till systemet (130) for
utforande av en transaktion i realtid och att ta emot ett transaktionssvar, som

anger huruvida transaktionsbegaran utférdes med framgang.
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16. System (100), som innefattar

atminstone en anvdndarterminal (120);

atminstone en dverforingsserver (140); och

atminstone ett system (130) for utférande av en transaktion i realtid;

organ (122-2) for att uppratthalla krypterade begar specifik data som
behovs for utférande av transaktionen antingen i anvdndarens terminal eller i
overforingsservern och for att tillfalligt dekryptera dtminstone en del av begar
specifik data som behdovs for utférande av transaktionen;

i vilket system (100)

anvandarens terminal (120) i ett skyddat minne (122) innehaller ett
program (122-1) for transaktionen i realtid och d&tminstone data (122-3), med vilka
anvandarens rattighet att anvanda programmet kan verifieras, varvid anvandarens
terminal anpassats att efter genomford verifiering av anvandaren formedla
atminstone en ersattning som kravs for vederlaget och data av en mottagar av
ersdttningen till overféringsservern,

kdnnetecknat avatt

overforingsservern (140) anpassats att vara i forbindelse till
anvandarens terminal (120) och till systemet (130) fér utférande av en transaktion
i realtid och innefattar for systemet for utférande av en transaktion i realtid en
parser (142-2) for att generera transaktionsbegdran enligt instdllningarna i
systemet for utférande av en transaktion i realtid och for att identifiera innehdllet
i svaren, varvid overforingsservern (140) anpassats att, sedan den fran
anvandarens terminal tagit emot en ersattning som kravs fér vederlaget och data
av mottagaren av ersattningen, bilda en skyddad forbindelse till systemet (130) for
utférande av en transaktion i realtid, hamta begar specifik data som behovs fér
utférande av atminstone en transaktion, generera en transaktionsbegaran enligt
instdllningarna i systemet for utférande av en transaktion i realtid, som innehaller
en ersattning, data av mottagaren av ersidttningen och atminstone en okrypterade
begar specifik data av data som behovs for utférande av en transaktion, sdnda en
transaktionsbegdran till systemet (130) for utférande av en transaktion i realtid
och ta emot ett transaktionssvar, som anger huruvida transaktionsbegdran

utférdes med framgang.

17. System (100) enligt patentkrav 16, varvid
overforingsservern (140) anpassats att fran systemet (130) for

utférande av en transaktion i realtid ta emot en eller flera begar specifika
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kodbegéran, att hamta fran den begar specifika data den begidrda koden eller
koderna och att sdnda dem till systemet (130) for utférande av en transaktion i
realtid.

18. System (100) enligt patentkrav 16 eller 17, innefattande atminstone
tva system (130) for utféorande av en transaktion i realtid;

anvandarens terminal konfigurerats foér att formedla, utover
ersattningen som kravs for vederlaget och data av mottagaren av ersittningen,
data av det valda systemet for utférande av en transaktion i realtid som anvandare
av terminal vill anvanda for utférande av ersattningen till mottagaren, och

overforingsservern (140) innefattar atminstone for respektive system
for utférande av en transaktion i realtid en parser (142-2) for att generera begaran
och svar enligt installningarna i systemet for utférande av en transaktion i realtid,
varvid dverforingsservern anpassats att valja en parser pa basis av mottagarens
data.

19. System (100) enligt patentkrav 16, 17 eller 18, i vilket systemet

(130) for utférande av en transaktion i realtid dr ett ndtbankssystem.
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